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Bevezetés

Ez a MABISZ ajanlas az épuletekben telepitett behatolas- és tamadasjelzd rendszerekre hataroz meg
megfeleléségi kdvetelményeket.

A behatolas- és tamadasjelz6 rendszerek célja a felligyelt helyiségek biztonsaganak novelése.
Hatasossaganak fokozasara a behatolas- és tamadasjelz6 rendszereket megfeleld mechanikai-fizikai
védelmi eszkdzOkkel és eljarasokkal egyiitt kell alkalmazni. Ez kiléndsen fontos a magasabb biztonsagi
osztalyu behatolas- és tamadasjelzd rendszerek esetén.

Ezen ajanlas rendeltetése, hogy segitse a biztositok, a behatolasjelz6 eszkdzdket gyarto vallalatok, a
felhasznaldk és a renddrség munkajat az adott helyiségekben kivant védelem teljes és pontos
meghatérozasa érdekében, de nem hatarozza meg a technolégia tipuséat, az érzékelés mértékét vagy
fokozatat, és nem fedi le az egyedi telepités 6sszes kdvetelményét sem.

A behatolas- és tamadasjelz6 rendszerek tervezbinek szamitasba kell venniuk a helyiségek jellemzéit, az
ott tarolt értékeket, a behatolas kockazatanak fokat és barmely mas tényez6ét, ami befolyasolhatja a
behatolasjelz6 rendszer hatékonysaganak és felépitésének megvalasztasat.

A behatolasjelzé rendszerek részegységeinek vizsgalatara vonatkozo eléirasok a vonatkozé MABISZ
részegység-ajanlasokban talalhatok.

Az behatolas- és tamadasjelz6 rendszereket és részegységeiket biztonsagi fokozatokba soroljuk a
kivant biztonsagi szint szerint. A biztonsagi fokozatok figyelembe veszik a kockazati szintet, ami a
helyiségek tipusatdl, a bennik tarolt értékektél és a varhato tipikus behatol6tol képzettségétél,
felszerszdmozottsagatol fugg.

Ez az ajanlas olyan behatolas- és tamadasjelzd rendszerekre allapit meg kdvetelményeket, amelyeket
épulletekben telepitenek, és vezetékes vagy vezeték nélkili 6sszekottetést hasznalnak.

Ez az ajanlas nem tartalmaz kdvetelményeket kultéri behatolas- és tamadasjelz6 rendszerekre.

Az itt leirt kOvetelményeket az épuletben telepitett behatolas- és tamadasjelzd rendszerek olyan
részegységeire is alkalmazni kell, amelyeket rendeltetésszerlien az épulet kilsé szerkezetére szerelnek
(pl. kiltéri hangfény-jelz6, kezeld-kijelzd egység)

Ez az ajanlas a behatolas- és tamadasjelz6 rendszerek tervezésének és telepitésének menetet kovetik.

A J fiiggelék folyamatabra formajaban irja le az ebben az ajanlasban leirt f{6bb eljarasokat és
dokumentaciodkat.

Azoknak, akik a behatolas- és tamadasjelz6 rendszerek tervezéséért, telepitéséért, izemeltetéséért és
karbantartasaért felelések, ismernitk kell a tébbi MABISZ ajanlast is a behatolas- és tamadasjelzd
rendszerekkel kapcsolatban — kiléndsen azokat, melyek a rendszer teljesitményéért, a behatolas- és
tdmadasjelz6 kézpontok, kezelbk, érzékeldk, figyelmeztetd eszkdzok, tapegységek és az atjelz6k
minéségeével kapcsolatosak.

1./ Alkalmazasi teriilet

Ez az ajanlas segitséget ad a behatolas- és tamadasjelz6 rendszerekkel szemben tdmasztott
koévetelmények meghatarozasara a behatolas- és tamadasjelz6 rendszerek megfeleld tervezésének
biztositasa érdekében — mind a megkivant fellilvizsgalati eléirasoknak valé megfelelésnek, mind a
rendszer megfeleld biztonsagi fokozatanak megallapitasanak érdekében, melyek a feligyelet szintjének
megallapitasahoz sziikségesek. (A behatolas- és tamadasjelzd rendszerek kévetelményeit az

MSZ EN 50131-1 szabvany tartalmazza.)

Ez az ajanlas: segitséget nyujt azon behatolas- és tdmadasjelz6 rendszerek kivalasztasaért felelés
személyeknek, és lehetévé teszi ezen behatolas- és tdmadasjelz6 rendszerekkel szemben elvart
teljesitményszint biztositasat és biztositja, hogy megfelelnek a behatolas- és tdmadasjelz6 rendszerek
miikddéséi kdrnyezeti teltételeinek.

2./ Hivatkozasok

Ez az ajanlas évszammal ellatott vagy évszam nélkili hivatkozassal eléirasokat tartalmaz mas
kiadvanyokbal.

Ezeket a hivatkozasokat a szoveg megfelel6 helyen idézi, a kiadvanyokat a kovetkezd felsorolas
tartalmazza.

Evszammal ellatott hivatkozasok esetén ezen kiadvanyok barmelyikének médositasa vagy atdolgozott
kiadasa csak akkor vonatkozik erre az ajanlasra, ha ennek médositasa vagy atdolgozott kiadasa azt mar
tartalmazza.
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Evszam nélkiili hivatkozasok esetén a hivatkozott kiadvany legutolsé kiadasat kell alkalmazni.

A hatalyos szabvanyok jegyzéke az A.1. fiiggelékben talalhato.

Az egyes létesitmények, tevékenységek kockazati osztalyokba sorolasa az A.2. fiiggelékben talalhato.
3. Szakkifejezések és roviditések

3.1. Szakkifejezések

Az ajanlasban hasznalt szakkifejezetések az A.3. fliggelékben taldlhatéak

3.2. Réviditések:

Ez az ajanlas a kdvetkez6 roviditéseket hasznalja:

ARC Alarm Receiving Centre riasztasfelligyeleti kozpont
ACE Ancillary Control Equipment kiegészité vezérloberendezés
ATE Alarm Transmission Equipment riasztasatviteli berendezés
ATS Alarm Transmission System riasztasatviteli rendszer
CIE Control and Indicating Equipment vezérl6- és kijelz6-berendezés
IAS Intruder Alarm System(s) behatolasjelzé rendszer
I&HAS Intruder & Hold up Alarm Sytem(s) Behatolas- és tamadasjelzd rendszer
PS Power Supply tapegység
wD Warning Device figyelmezteté eszkoz
PIR Passive Infra-Red passziv infravoros
4. A behatolas- és tamadasjelz6 rendszer biztonsagi fokozatba és védelmi osztalyba sorolasa

A biztonsagi fokozatba és a védelmi osztalyba sorolas az ajanlas A fejezetében talalhato.
5. Kornyezeti megfeleloség
A rendszerek kornyezeti osztalyat azon kérnyezeti korilmények hatarozzak meg, melyek kézott mikodik.

A behatolas- és tamadasjelz6 rendszer az MSZ EN 50131-1 szabvany kornyezeti megfeleléségi
koévetelményeinek feleljen meg

6. Funkcionalis kovetelmények

A behatolas- és tamadasjelz6 rendszer telepitése, miikbddése és karbantartasa a gyarto elSirasinak
megfeleléen torténjen és alkalmazkodnia kell a behatolas- és tAmadasjelzd rendszer mikddésének
varhaté koérnyezeti feltételihez (lasd 712. fejezet).

6.1.  Altalanos kovetelmények
6.1.1, Jelzésfeldolgozas:

A behatolas- és tamadasjelz6 rendszer tartalmazzon eszkdzdket behatoldk és szabotazs érzékelésére és
a jelen ajanlas kovetelményeinek teljesitéséhez sziikséges hibak felismerésére.

Mas események is érzékelhetdk, ha ez nem befolyasolja hatranyosan a behatolok és a szabotazs
kotelezd érzekelését és a hibak felismerését.

Ha egy érzékeld és a behatolas- és tamadasjelz6 rendszer kdzpontja kozotti 6sszekottetés megszakad, a
behatolas- és tamadasjelz6 rendszer kézpontjanak a behatolas és szabotazs jelzésének kdzott
kulénbséget kell tudni tenni.

1. MEGJEGYZES: Fentiek olyan esetekre vonatkozhatnak, amikor az dsszekéttetés kdzvetleniil egy mechanikus vagy magneses
kapcsolon (érintkezén), vagy egy érzékel6 jelfogdjan, vagy egy szabotazsérzékeld kapcsolon (érintkezén) keresztll van kialakitva.

Amikor egy 0sszekodttetést behatolds- vagy szabotazsjelzés kivaltasa céljabdl alakitanak ki, az
eredményul kapott jelzésnek vagy behatolas-, vagy pedig szabotazsjelzésnek kell lennie

2. MEGJEGYZES: A fenti esetben a vezérls- és kijelz6-berendezés ténylegesen az érzékeld részét képezi, minthogy a vezérls- és
kijelz6-berendezés kdzvetlenil figyeli meg az 6sszekottetésnek az érzékeldként mikodd részét.

PELDA: fémfélia livegen, kdzvetleniil hozzaerdsitett huzalozas, csé és huzalkeretek.
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6.1.2. Behatolas-érzékelés

A behatolas- és tamadasjelz6 rendszer csak olyan érzékelbket tartalmazzon, amelyek megfelelnek a
kornyezeti feltételeknek és az alkalmazasoknak. Az érzékel6kben egynél tobb technoldgia is

alkalmazhato.
1. PELDA: Passziv infravords és mikrohullamu vagy ultrahangos technoldgia.

Behatolasjelzést vagy uzenetet akkor kell 1étrehozni, amikor egy érzékel$ a megkivant idétartamon at
aktiv allapotban van.

Az egyes érzékel6k logikailag csoportosithatok (év/vagy kapcsolat), hogy egy vagy tobb behatolasjelzési
feltétel létre j6jjon.

Egyedi érzékel6 ugy is kiépithetd, hogy egynél tobb aktivalasra legyen sziikség ahhoz, hogy
behatolasjelzb jelzést vagy lizenetet hozzon létre.

Jelen ajanlashoz az érzékelSk a kdvetkezdképpen sorolhatdk osztalyba:

(@)  tipus: Egyszeri allapotvaltoztatos eszkozok.

2. PELDA: Mechanikusan vagy magnesesen miikodtetett kapcsoldk.
(b)  tipus: Aktiv réeszegységeket tartalmazo eszkozok.

3. PELDA: mozgas- vagy rezgésérzékeldk.

A behatolas- és tamadasjelz6 rendszer tartalmazzon olyan eszkozt a felhasznalé szamara, amely egy
érzékeld mikodéképességének vizsgalatara szolgal.
4. PELDA: hallhato vagy lathato jelzés az érzékelé mikodésekor.

Egyedi azonositasrol kell gondoskodni minden (b) tipusu érzékel6nél; melynek csak akkor kell

rendelkezésre allnia, ha azt a felhasznalé kivanja.
5. PELDA: Az érzékeldn lévé LED kijelzd.

Ha a behatolas-érzékelbk a tartomany vagy az érzékenység beallitasara szolgalé eszkbzzel
rendelkeznek, egyik biztonsagi fokozatban se legyen lehetséges a tartomanyt vagy az érzékenységet a
maximalis tartomany vagy érzékenység 25 %-a ala csdkkenteni.

A 3. és 4. biztonsagi fokozatban a mozgas érzékelésére tervezett behatolasjelz6 érzékel6knek
tartalmazniuk kell olyan eszkdzt, amely a megadott tartomany jelentés csokkenésének érzékelésére
szolgal.

Egy érzékel6 latéterének beallité eszkdzeihez valé hozzaférés ne legyen lehetséges jogosulatian
személyek szamara. Masik lehetéség, hogy rendelkezzék a jogosulatlan beallitas érzékelésére szolgald
eszkdzzel. Ha latotér beallitas lehetséges, akkor gondoskodni kell annak véletlenszerli miikoddtetési
kockazatanak minimalizalasardl. A jogosulatlan beallitast szabotazsként kell kezelni.

6.1.3. Hibak felismerése

A behatolés- és tdmadasjelz6 rendszer biztonsagi fokozatatdl fuiggden a jelen ajanlas kdvetelményeinek
teljesitéséhez szilkséges hibafeltételek felismeréséhez gondoskodni kell megfelel eszkbz/eszkdzok
kiépitésérdl. Eszkozrdl kell gondoskodni az alabbi hibak jelzésére:

- altalanos hiba;

- elsédleges tapellatas hibaja;

- masodlagos tapellatas hibaja;

- riasztasatviteli rendszer hibaja (ahol értelmezhetd).

Egyéb hibak is felismerhetbk és kijelezheték, ha ezek nem befolyasoljak hatranyosan a kételezé hiba-
felismeréseket.

PELDA: hiba egy érzékel6ben.
6.1.4. Kompatibilitas

A behatolas- és tamadasjelz6 rendszerben |évd részegységeknek egymassal dsszeférhetbknek és
egyuttmikodésre képeseknek kell lennitk, és meg kell felelnitk a rajuk vonatkozé kdrnyezeti
besorolasnak.

6.1.5. Miikodés

A behatolas- és tamadasjelz6 rendszert gy kell tervezni, hogy a helytelen miikodésbdl eredé hibak
minimalizalasa mellett tegyék lehetdvé a felhasznalonak a megfeleld jogosultsagi szint elérését a
behatolas- és tamadasjelz8 rendszer helyes mikddtetése céljabdl. Részleges élesités vagy
hatastalanitas megengedett.
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6.1.6. Jogosultsagi szintek

A behatolas- és tamadasjelz6 rendszer mindegyik biztonsagi fokozata esetén négy jogosultsagi szintnek
kell rendelkezésre allni a behatolas- és tamadasjelz6 rendszer funkcidihoz valé hozzaférés érekében. A
B.1. 01. sz. tablazat hatarozza meg, milyen funkcioknak kell hozzaférhetéknek lennitik az egyes
jogosultsagi szinteken.

A négy jogosultsagi szint a kbvetkez6:

1. szint: Hozzaférés barki altal.

Az 1. szinten hozzaférhetének megkodvetelt kezel6szerveknek nem lehet hozzaférés korlatozasa.
2. szint: Hozzaférés barmely felhasznalé altal.

A miikddési allapotra hatdssal 1év6 kezelszervek (a behatolasjelzd rendszer konfiguralasanak

megvaltoztatasa nélkdl).
PELDA: helyszinre jellemzé adatok.

A 2. szinten hozzaférhetének megkdvetelt kezel6szervekhez, vagy a 2. szinten lathatonak megkdvetelt
kijelz6khdz valé jogosultsag korlatozasa kulccsal, vagy koddal mikddtetett kapcsold, vagy zar, vagy mas
egyeneértékl eszkdz segitségével térténik. A 2. szintl kulcsok vagy kédok nem biztosithatnak hozzaférést
a 3. vagy a 4. szinthez.

3. szint: Hozzaférés a szerviz-személyzet altal.

Hozzaférés valamennyi, a behatolasjelz6 rendszer konfiguralasara hatassal 1év6 kezel6szervhez (az
eszkozok gyari felépitésének megvaltoztatasa nélkil).

A 3. szinten hozzaférhetének megkdvetelt kezel6szervek vagy a 3. szinten lathaténak megkovetelt
kijelz6kh6z vald jogosultsag korlatozasa kulccsal, vagy koddal mikodtetett kapcsold, vagy zar, vagy mas
egyenértékl eszkdz segitségével torténik. A 3. szintl kulcsok, vagy kddok nem biztositanak hozzaférést
a 4. szinten.

4. szint: Hozzaférés a gyarto / telepitd / karbantarté altal.
Hozzaférés részegységekhez az eszk6z megvaéltoztatasa céljabdl.

A 4. szinten hozzaférhetdnek megkdvetelt kezel6szervek vagy a 4. szinten lathatonak megkovetelt
kijelz6khdz valé jogosultsag korlatozasa kulccsal, vagy koddal mikddtetett kapcsold, vagy zar, vagy mas
egyenertékl eszkdz segitségével torténik.

A 3. vagy a 4. szinten vald hozzaférést mindaddig meg kell gatolni, amig a hozzaférést a felhasznalo a 2.
szintl hozzaféréssel meg nem engedi.

A 2., 3. és 4. szinten valé hozzaférés tavolrdl is elérhetd, ha a megfeleld jogosultsagi szintek tavolrdl is
elérhetdk. Az egyes szinteken elérhetd funkciok az 1. fejezetben talalhatoak.

6.1.7. Jogosultsag

A behatolasjelz8 rendszer funkcioi elérésének engedélyezését korlatozni kell jogosultsagi kdédokkal vagy
ezekkel egyenértékl eszkdzokkel.

MEGJEGYZES: A behatolasjelzd rendszer tulajdonosanak korlatlan jogosultsaga van a behatolasjelzd rendszer felett. A
jogosultsag atruhazhaté masokra.

6.1.8. Elesités és hatastalanitas

A behatolas- és tamadasjelz6 rendszernek olyan eszkozzel kell rendelkezni, amellyel a felhasznalo(ka)t
az élesitéshez és a hatastalanitashoz valé hozzaférését megfelel6 jogosultsagi szinttel korlatozni lehet.

Eszkdzrél kell gondoskodni ahhoz, hogy egy felhasznald a megfeleld jogosultsagi szinten képes legyen a
behatolasjelz6 rendszert élesiteni és hatastalanitani, mégpedig ugy, hogy a helytelen miikddtetés
lehet6sége a legkisebb legyen.

6.1.9. Elesités

Valamennyi biztonsagi fokozatban a behatolas- és tdmadasjelz6 rendszernek, vagy egy részének az
élesitése jogositott mivelettel elérhetének kell lennie, feltéve, hogy a behatolas- és tamadasjelzé
rendszer 0sszes funkcidja nyugalmi allapotban van.

A behatolas- és tdmadasjelz6 rendszer biztonsagi fokozatatél fliggben - amikor az élesitést kielégitd
maodon végrehajtottak - egy jelzést kell Iétrehozni, amely azt mutatja, hogy a behatolas- és tamadasjelzé
rendszert, vagy egy részét élesitették. E jelzést idében legfeljebb 180 masodpercre kell korlatozni.
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A behatolés- és tamadasjelz6 rendszer nem lehet élesithetd, amig az érzékel6k nem kerilnek nyugalmi
allapotba.

Ha a behatolas- és tamadasjelzd rendszer olyan érzékelbket tartalmaz, amelyek képesek arra, hogy a
megadott érzékelési tartomany jelentds lecsokkenését észleljék, az ilyen tartomanycsokkenésnek meg
kell akadalyoznia az élesitést, hacsak ezt nem biraljak felll.

6.1.9.1. Elesitett allapot

Ha a behatolas- és tamadasjelzd rendszer élesitett, a bejarati, és/vagy kijarati utvonalon keresztiil a
felugyelt tertlethez a hozzaférést meg kell akadalyoznia, vagy pedig jelzést kell adnia.

6.1.10. Hatastalanitas

Valamennyi biztonsagi fokozatban a behatolas- és tdmadasjelz6 rendszernek, vagy egy részének a
hatastalanitasa csak jogositott mivelettel legyen elvégezheté.

Ha a fellgyelt terlilethez hozzaférés sziikséges, a behatolas- és tamadasjelzé rendszer
hatastalanitasahoz egy utvonalat kell meghatarozni a belépési ponttdl a hatastalanitashoz szikséges
eszkozig. Ha a helyes belépési eljarast kezdeményezték, a rendszer csak a meghatarozott itvonalon
Iévd érzékelbket hagyja figyelmen kiviil azért, hogy a hatastalanitasra szolgald eszk6zhéz hozza
lehessen férni.

A hatastalanitasra legfeljebb 45 masodpercet szabad megengedni.
Ha a hatastalanitas nem fejez6dik be a meghatarozott idén belll, riasztasi allapotot kell jelenteni.
A hatastalanitast legfeljebb 30 masodpercig kell jelezni.

Ha riasztasi allapot jon |étre a hatastalanitasi eljaras soran, a riasztasi allapotot csupan egy belsé
figyelmeztetd eszkdzzel kell jelezni vagy jelenteni.

Ha a behatolasjelz6 rendszer tavfelligyeleti atjelzést is tartalmaz, a riasztasi allapotot mindaddig nem kell
tavjelezni, amig a kijelz6 vagy a belsé figyelmezteté eszkdz legalabb 30 masodpercig nem mikodott.

6.1.11. A behatolas- és tamadasjelz6 rendszer riasztasi allapot utani visszaallitasa

A behatolas- és tamadasjelz6 rendszernek tartalmaznia kell a behatolas- és tdamadasjelzé rendszernek,
vagy egy részének a riasztasi allapotot kdvetd visszaallitasara szolgal6é eszkozt.

A visszaallitdé eszkdzho6z vald hozzaférést a 2. szinthez vald hozzaféréssel rendelkezé felhasznaldkra kell
korlatozni.

A behatolas- és tamadasjelz6 rendszer barmelyik biztonsagi fokozata tavolrdl visszaallithato lehet,
feltéve, hogy a 2. szinten a hozzaférés elérhetd és informécio all rendelkezésre a riasztads okanak
meghatarozasahoz.

6.1.12. Szabotazs-riasztasi allapot utani visszaallitasa

A behatolas- és tamadasjelz6 rendszer rendelkezzen olyan eszkdzzel, amellyel a behatolas- és
tdmadasjelz6 rendszer visszaallithaté normal allapotaba egy szabotazs-riasztast kdvetben.

Egy szabotazs-riasztas jelentését kdvetéen a behatolas- és tdmadasjelz6 rendszer a kdvetkezd
jogosultsagi szinteken legyen visszaallithato:

- 1. és 2. fokozat esetén: a 2-es jogosultsagi szinten,

- 3. és 4. fokozat esetén: a 3-as jogosultsagi szinten.

6.1.13. Tiltasi miivelet

A behatolas- és tamadasjelz6 rendszer tartalmazhat olyan eszkdzt, amely egyedi funkcidk vagy
funkciécsoportok tiltasahoz szikséges.

A tilté eszkd6zhdz valé hozzaférést a 2-es jogosultsagi szint(i felhasznaldkra kell korlatozni.
A tiltasi allapotot meg kell szlintetni, amikor a behatolasjelzd rendszer hatéstalanitott.
6.1.14. Kizaras

A behatolés- és tdmadasjelz6 rendszer tartalmazhat olyan eszkdzt, amely egyedi funkciok vagy
funkciocsoportok kizarasahoz sziikséges.

A kizarasi jogosultsagot a kdvetkez szintli felhasznalokra kell korlatozni:
1. és 2. fokozat esetén: a 2-es jogosultsagi szinten,
3. és 4. fokozat esetén: a 3-as jogosultsagi szinten.
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6.1.15. Egyéb miiveletek

A behatolas- és tamadasjelz6 rendszer tartalmazhat olyan eszkdzt, amely a jelen ajanlasba kifejezetten
nem tartozé mas miveletek végrehajtasahoz sziikségesek.

Mas miveleteket, amelyek nem befolyasoljak a riasztas-jelzések vagy lzenetek feldolgozasat, a
megfelel6 jogosultsagi szintl felhasznaldknak kell végrehajtaniuk.

Mas miveleteket, amelyek kdzvetlentl vagy kdzvetve befolyasoljak a | behatolas- és tamadasjelz6
rendszer funkcidit, a 3-as jogosultsagi szintl felhasznaldnak kell végrehajtania.

6.1.16. Jelzésfeldolgozas

A jelzések vagy Uzenetek feldolgozasanak fuggenie kell a behatolas- és tamadasjelzd rendszer
allapotatdl és a jelzés vagy uUzenet tipusatol.

1. PELDA: egy szabotazsjelzés vagy lizenet feldolgozasa attél fliggen modosul, hogy a behatolasjelz6 rendszert élesitették-e
vagy sem.

Ezen kivil a feldolgozas a behatolas- és tamadasjelzd rendszer konfiguralasatdl is fligg.
2. PELDA: figyelmeztetd eszkdz vagy riasztasatviteli rendszer megléte.

A B1 3. sz. tablazat tartalmazza a behatolasi, a szabotazs és a hibajelzések, és/vagy lizenetek
feldolgozasara vonatkozo kdvetelményeket.

6.1.17. Behatolas-jelzések vagy lizenetek

A behatolasjelz6 érzékelbktdl szarmazé jelzéseket, és/vagy lizeneteket az 1. fejezet szerint kell
feldolgozni. Egy riasztasi allapot jelentését kdvetéen a behatolasjelz6 rendszer folytathatja éles
allapotbeli mikodését, ha a kiilsé figyelmeztetd eszkéz miikbédésének leghosszabb idétartama korlatozva
van.

MEGJEGYZES: A riasztast fogadd kézpontnak jelentett tdbbszérds riasztasi, szabotazs vagy hibaallapotokat fel kell dolgozni a
nem kivanatos valasz elkerulése érdekében.

6.1.18. Szabotazsjelzések

A behatolas- és tamadasjelz6 rendszer biztonsagi fokozatatél fliggéen a szabotazsjelzést az 1. fejezet
szerint kell feldolgozni.

A 3-as és 4-es biztonsagi fokozatl behatolasjelz6 rendszerekben - ha lehetséges - a szabotazsjelzést

okoz¢ feltételt tiltani lehet.
PELDA: amikor egy szabotéazs érzékeld meghibasodott, az érzékelét tiltani lehet és a behatolasjelz6 rendszer tébbi részét pedig
mindaddig mikoédtetni, amig a hibas érzékelét meg nem javitjak

6.1.19. Hibajelzések

A behatolas- és tamadasjelzd rendszer biztonsagi fokozatatdl fliggéen a hibajelzéseket a B 1.1. fejezet
szerint kell feldolgozni.

6.1.20. Kijelzések

Minden, az 1. fejezetben bemutatott kotelez6 kijelz6eszkdzt egyitt, ugyanabban a helyiségben kell
elhelyezni.

Jarulékos kijelzésekrél lehet gondoskodni mas helyiségekben.

A kijelezni kivant feltételeknek mindaddig hozzaférhetéknek kell lennilk a kijelz6eszk6z szamara, amig
nyugtazasuk megtorténik.

A kijelz6eszkdzdknek meg kell felelniik az MSZ EN 60073 szabvany és a CLC/TS 50131-4: 2006
miszaki elGiras kovetelményeinek.
1. MEGJEGYZES: Az MSZ EN 60073 kovetelményei csak a fényjelz6kre és a hangfényjelzékre vonatkoznak.

2. MEGJEGYZES: Az MSZ EN 60073 szines fényjelzdk hasznalatara vonatkozé kdvetelményeket tartalmaz,
amelyek nem szlkségszeriien alkalmazanddk, amikor a szint nem a kijelz6k megkuilénboztetésére hasznaljak.

PELDA: monokromatikus folyadékkristaly kijelz6 alkalmazasa

Az érzékelb aktiv allapotat mutatd jelzéseinek vagy lizeneteinek egyedi kijelzésérdl a (b) tipusu érzékeldk
esetén gondoskodni kell, vagy az érzékel6n, vagy pedig a vezérl6- és kijelzé-berendezésen, vagy a
kiegészitdé vezérl6- berendezésnél. Az (a) tipusu érzékelbket nem kell ellatni egyedi kijelzével, azonban
minden tiz db. (a) tipusu érzékeldt kdzos kijelz8eszkdzzel kell ellatni. A szabotazs, vagy a hiba kijelzése
hallhaté lehet, ha a behatolas- és tamadasjelz6 rendszer hatastalanitott allapotban, vagy hatastalanitas
kbézben van.
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6.1.21. Jelentés

A riasztasi allapotot a behatolas- és tamadasjelz6 rendszer allapotatol, biztonsagi fokozatatol és a
riasztasi allapot tipusatol fliggéen. jelenteni kell

A jelentést vagy a figyelmeztet6é eszkdz, vagy pedig egy riasztasatviteli rendszer hajtja végre.
6.1.22. A biztonsagi fokozat szerinti kovetelmények

A jelentés eszkdzének fliggnie kell a behatolas- és tamadasjelzé rendszer biztonsagi fokozatatdl, és meg
kell felelnie legalabb az 1. fejezetben megadott kdvetelményeknek.

A behatolas- és tamadasjelzé rendszer biztonsagi fokozatatdl fliggéen - amikor a behatolas- és
tamadasjelzd rendszer riasztasatviteli rendszert tartalmaz - a riasztasatviteli rendszernek a B.3. fejezet
szerinti mikddési kdvetelményeket kell teljesitenie.

A jelentés eszkdze kiegészithetd nem kotelezd eszkdzzel, feltéve, hogy az ilyen eszkdzdk nem gatoljak a

kotelezd eszkdz helyes mikodését.
PELDA: haldzatrdl meghajtott szirénak.

Amikor egy riasztasatviteli rendszert figyelmeztetd eszkdzzel egészitenek ki, akkor a figyelmeztetd
eszkdz miikodtetésében legfeljebb 10 perc késleltetés lehet.

A figyelmeztetd eszk6z mikddése megszakithato, feltéve, hogy a riasztasatviteli rendszerhez vagy mas
fogado allomashoz egy a riasztasatviteli uton at érkezé jelentést a riasztasatviteli rendszer riasztasfogadd
allomasa a késleltetési idén belll nyugtazza.

Ha a riasztasatviteli iton hibat érzékelnek, a figyelmeztetd eszk6zok késleltetései automatikusan meg
kell, hogy szlinjenek - feltéve, hogy valamennyi lehetséges atviteli iton a hiba vagy hibak érzékelése
megtorténik.

A hangot ado figyelmeztet6 (hangjelz6-) eszkézdknek legalabb 90 masodpercig mikdodniuk kell. A
leghosszabb miikddési id6 3perc lehet.

A behatolds- és tdmadasjelz6 rendszernek rendelkeznie kell olyan eszkdzzel, amely lehetévé teszi
lathato figyelmeztetd (fényjelz8) eszk6zok hasznalatat a hangjelzd eszk6zok kiegészitése céljabdl. A
hangjelzd eszkdzdkre vonatkozo idbkorlatozasokat a lathaté figyelmeztetd eszkdzokre nem szikséges
alkalmazni. Az elsédleges taparamforras hibdinak jelentését legfeljebb 1 6raig lehet késleltetni.

6.1.23. Szabotazs kialakulasaval szembeni biztonsag
6.1.23.1. Szabotazs elleni védelem

A behatolas- és tamadasjelz6 rendszer egységeit el kell Iatni olyan eszkdzzel, amely meggatolja a belsé
elemekhez valé hozzaférést, a szabotazs kockazatanak minimalizalasa céljabdl. A szabotazs elleni
védelemre vonatkozé kdvetelmények valtozhatnak a behatolas- és tamadasjelzé rendszer biztonsagi
fokozatatdl és attol fliggden, hogy a behatolas- és tamadasjelz6 rendszer adott egysége a felligyelt
terlleten belll vagy kivil helyezkedik-e el.

A behatolas- és tamadasjelz6 rendszer azon egységeinek, melyek az altala feligyelt helyiségeken kivl
helyezkednek el, legyenek megfelel§ eszkdzzel ellatva a szabotazs érzékelésére és az ellene vald
védelemre.

PELDA: kiegészité vezérl6berendezés, figyelmeztet6 eszkdz.

Valamennyi csatlakozasi pontot és mechanikai, vagy elektronikus beallitd szerkezetet a részegységek
hazan belll kell elhelyezni.

A haz kell6en robusztus és zart legyen, hogy meggatolja a belsé részegységekhez vald, 1athatd sérilés
nélkuli, észrevétlen hozzaférést.

A vezérl6- és kijelz6 berendezés, a kiegészitd vezérl6- és kijelzd berendezés, a riasztasatviteli rendszer
és a figyelmeztet6 eszkdz bels6 elemeihez valo hozzaférésre szolgaldé eszk6zok legyenek robusztusak
és mechanikailag védettek. A szabalyos hozzaféréshez specialis szerszam hasznalatara legyen sziikség.

Az érzékelbk belsé elemeihez vald hozzaférésre szolgald eszkdzok legyenek védettek, és a szabalyos
hozzaférés csak szerszammal legyen lehetséges.

6.1.23.2. A szabotazs érzékelése

A szabotazs érzékelését a behatolas- és tamadasjelz6 rendszer minden egységének a B alfejezetekben
leirtak szerint kell tartalmaznia.
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Az 1-es biztonsagi fokozatban; ha a behatolas- és tamadasjelz6 rendszer a jelzések, Uzenetek vagy
részegységek helyettesitése elleni védelemmel rendelkezik, a csatlakozé dobozokat nem kell ellatni
szabotazs-érzékeléssel. A szabotazs-érzékelésnek mikodnie kell mind élesitett, mind pedig
hatastalanitott allapotban valamennyi biztonsagi fokozatban.

Az érzékelendd szabotazs eseményeket a B alfejezetekben sorolja fel biztonsagi fokozatonként.

A feligyelt helyiségeken kivlli hasznalatra tervezett kiegészitd vezérl6- és kijelz6 berendezésnek
tartalmazniuk kell olyan eszkdzt, amely a vezérl6- és kijelzd berendezés, és a kiegészit vezérl6- és
kijelzd berendezés kozotti jelzések vagy lizenetek helyettesitésének megakadalyozasara szolgal. Ezt a
kovetelményt figyelmen kivil lehet hagyni, abban az esetben, ha az ilyen helyettesités nem
befolyasolhatja a behatolas- és tAmadasjelz6 rendszer helyes mikodését.

6.1.24. Osszekottetések

Az Osszekottetések a célnak megfeleléen legyenek megvalasztva, és folyamatosan alljanak
rendelkezésre ahhoz, hogy kommunikacios eszkdzll szolgaljanak a behatolas- és tdmadasjelz6 rendszer
egységei kozott.

A behatolas- és tamadasjelz6 rendszer részegységei kozotti 6sszekottetéseket az alabbi moédok
valamelyikével lehet megvalésitani:

- kulénleges vezetékes dsszekottetések;

- nem kilénleges vezetékes 6sszekodttetések;

- vezeték nélkili sszekottetések.

6.1.24.1. Az dsszekottetések és a kommunikacié megfigyelése

Az dsszekottetéseket meg kell figyelni azért, hogy megbizonyosodjunk a behatolas- és tamadasjelzé
rendszer egységei k6zott fennallé kommunikaciérdl, azért hogy a behatolas- és tdamadasjelz6 rendszer
mikddéséhez sziikséges behatolasi-, szabotazs- vagy hibajelzések, és/vagy -lUzenetek tovabbitasa
lehetbvé valjon.

A behatolés- és tamadasjelz6 rendszer egységei kdzotti kommunikacio lehetbleg periodikus
kommunikacio legyen.

A behatolas- és tamadasjelz6 rendszer egységei kozotti kommunikacio felligyeletérdél gondoskodni kell a
jelzések és/vagy lizenetek helyettesitésének érzékelése céljabol. A megfigyelésre vonatkozo
kovetelményeket a kdvetkezd szakaszok hatarozzak meg.

6.1.24.2. A behatolas- és tamadasjelzd rendszer egységei kozotti periodikus kommunikacio

A behatolas- és tamadasjelz6 rendszer egységei kdzotti periodikus kommunikacionak a B.1. 01. sz.
tablazat altal meghatarozott id6kon belll kell lezajlania. A behatolas- és tamadasjelzd rendszer
biztonsagi osztalyatol fuggbéen a behatolas- és tdmadasjelz6 rendszer egységei k6zotti kommunikacidnak
az élesitési eljaras soran kell megtdrténnie.

Amikor a behatolas- és tdamadasjelz6 rendszer hatastalanitott, a behatolas- és tdmadasjelz6 rendszer
egységei kozotti olyan kommunikacié esetén, amely nem jon létre a B.1. 01. sz. tablazatban
meghatarozott id6kon bellil, hibajelzésnek kell Iétrejonnie. Amikor a behatolas- és tamadasjelz6 rendszer
élesitett, és a behatolas- és tamadasjelz6 rendszer egységei k6zotti kommunikacié nem jon Iétre gy,
ahogy azt a B.1. 01. sz. tablazat elGirja, szabotazs-jelzésnek kell Iétrejonnie.

Hordozhato vezérl6berendezésnek nem kell teljesitenie a periodikus kommunikacio kdvetelményeit.
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B.1. 01. sz. tablazat: A behatolas- és tamadasjelz6 rendszer egységei kozotti periodikus
kommunikacié

Kommunikéaciés 1. biztonsagi 2. biztonsagi 3. biztonsagi 4. biztonsagi
periédusok fokozat fokozat fokozat fokozat
6ra 6ra 6ra perc
Elesités alatt Op K K K
Gyakorisag 4 2 1 15

Jelmagyardzat. Op = Valaszthat; K = Kotelez6

MEGJEGYZES: A kommunikacié dltheti egy jelzés formajat, példaul egy aramét, amely egy magnesesen miikddtetett
kapcsolon vagy érintkezén keresztiil folyik, vagy pedig korszer(ibb kommunikaciéra képes eszkdzok kdzotti izenet formajat. Egy
szokvanyos behatolas- és tamadasjelz6 rendszerben, amely kézponti vezérlé- és kijelzé berendezést tartalmaz, a kommunikacié
rendszerint a kdzponti vezérl6- és kijelzd berendezés és a behatolas- és tdmadasjelz6 rendszer egyéb egységei k6zott zajlik.
Fennall annak is a lehet&sége, hogy kdzponti vezérlé- és kijelzd berendezés nélkili behatolas- és tamadasjelzé rendszert hoznak
létre ugy, hogy a vezérl6- és kijelzé berendezés funkcidit elosztjak a tdbbi egység kéz6tt. Az ilyen tipusu behatolas- és
tdmadasjelz6 rendszerekben a kommunikacio a behatolas- és tdmadasjelz6 rendszer barmely vagy 6sszes egységei k6zott
lehetséges.

6.1.24.3. Az 6sszekottetések rendelkezésre allasanak megfigyelése

Az 6sszekottetéseket meg kell figyelni annak ellenérzése céljabdl, hogy rendelkezésre allnak-e. A
rendelkezésre allas ideje nem lehet kevesebb a B.1. 02. sz. tablazatban meghatarozott idénél.

Amikor a behatolas- és tamadasjelz6 rendszer hatastalanitott, és az 6sszekottetések rendelkezésre
allasa nem teljesiti a B.1. 02. sz. tablazat kévetelményeit, hibajelzésnek kell Iétrejonnie.

Amikor a behatolas- és tamadasjelz6 rendszer élesitett, és az 6sszekottetések rendelkezésre allasa nem
teljesiti a B.1.02.sz. tablazat kdvetelmeényeit, szabotazsjelzésnek kell 1étrejonnie.

B.1. 02. sz. tablazat: Az 6sszekottetések rendelkezésre allasanak megfigyelése

Rendelkezésre allas 1. biztonsagi 2. biztonsagi 3. biztonsagi 4. biztonsagi
fokozat fokozat fokozat fokozat
s S s s
Legalacsonyabb 60-ban 30 60-ban 30 20-ban 10 20-ban 10
rendelkezésre allas

1. MEGJEGYZES: A rendelkezésre allast 60 és 20 masodperces rdgzitett iddszakon at mérik. Az 6sszekdttetéseknek
legalabb a megfigyelési id6é 50 %-aban rendelkezésre kell allniuk a kommunikacio eszk6zének biztositasara. Az
Osszekottetések szamos ok miatt valhatnak hozzaférhetetlenné, tdbbek kdzott: vezetékes rendszerben a huzalozas sérilése
miatt, megosztott 6sszekottetésekkel rendelkezd rendszerekben az egyéb alkalmazasokbdl jové zavaras miatt. Az
Osszekottetések rendelkezésre allasanak csokkenéséért vagy megszilinéséért felelés koriiményeket véletlen vagy szandékos
okok idézhetik el6.

2. MEGJEGYZES: Valamennyi behatolas- és tamadasjelz6 rendszerben létfontossagu a kommunikacios eszkdzok
rendelkezésre allasanak medfigyelése. A kdvetkezé példak szemléltetik az 6sszekottetések megfigyelésének eszkozeit a
kulonféle tipusu 6sszekottetéseket hasznalo behatolasjelzé rendszerekben:

Az osszekottetések tipusai:
(a) Kiilonleges vezetékes rendszerek:

A behatolas- és tamadasjelz6 rendszer egységei kozotti 6sszekottetésen at tovabbitott jelzés vagy
Uzenet, amikor is a jelzés vagy Uzenet vételének hibaja az 6sszekottetés vagy a részegység hibajat jelzi.

(b) Vezetékes osszekottetéseken osztozo rendszerek:

Mint az (a) pontban, de kiegészitésként vagy alternativ médon az dsszekottetések megfigyelheték abbdl
a szempontbdl is, hogy a tdbbi rendszer zavarja-e a jelatvitelt, illetve az 6sszekdttetést rendelkezésre
bocsétjak-e.

(c) Vezeték nélkiili rendszerek:

Mint az (a) pontban, de tovabbi vagy vagylagosan az 6sszekdttetés (radiofrekvencias csatorna) olyan
medgfigyelése is lehetséges, mely kimutatja azokat a kérilményeket, amelyek meggatolhatjak az
Osszekottetésen keresztuli kommunikaciot.

6.1.25. Helyettesités megfigyelése

A behatolas- és tamadasjelz6 rendszer biztonsagi fokozatatél fliggéen megfigyelésrél kell gondoskodni a
behatolas- és tamadasjelz6 rendszer egységeinek és a jelzések, és/vagy lizenetek helyettesitésének
észlelése céljabol. A megfigyelésnek ki kell elégitenie a B.1. 03. sz. tabldzat kovetelményeit.
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MABISZ

B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

Amikor a behatolas- és tamadasjelz6 rendszer hatdstalanitott és helyettesitést érzékel a rendszer,

hibajelzést kell Iétrehozni.

Amikor a behatolas- és tamadasjelz6 rendszer élesitett és helyettesitést érzékel a rendszer, akkor

szabotazsjelzést kell 1étrehozni.

B.1. 03. sz. tablazat: Helyettesités megfigyelése

. L . 1. biztonsagi | 2. biztonsagi | 3. biztonsagi | 4. biztonsagi
Megfigyelési kovetelmények fokozat fokozat fokozat fokozat
I&HAS részegységek helyettesitése Op Op K K
Jelzések, illetve Uzenetek
helyettesitése Op Op K K
Jelmagyarazat: Op = Valaszthato; K = Kotelezé
6.1.25.1. Helyettesités megfigyelése: idozitési kovetelmények
A helyettesitést a B.1. 04. sz. tablazatban megadott idén belll kell észlelni.
B.1. 04.sz. tablazat: Helyettesités megfigyelése. Idézités
1. biztonsagi 2. biztonsagi | 3. biztonsagi 4. biztonsagi
Megfigyelési kovetelmények fokozat fokozat fokozat fokozat
s s s s
I&HAS részegységek helyettesitése Op 60 30 10
Jelzések, illetve lizenetek helyettesitése Op 60 30 10
Jelmagyarazat: Op = Valaszthato

6.1.25.2.

Medfigyelési id6szakok

A megfigyelésnek a B.1. 05. sz. tablazatban meghatarozott idészakokban kell aktivhak lennie.

B.1. 05. sz. tablazat: Osszekottetések megfigyelése

Advidoszak | bitonsdol | 2 biatonsdgl | 3. bistonedal | 4. biatoned
Elesités alatt Op K K K
Elesitett allapotban K K K K
Maskor Op Op K K

Jelmagyarazat: Op - Valaszthato; K — Kételezb

6.1.26. A behatolas- és tamadasjelzé rendszer idézitési tulajdonsaga

6.1.26.1.

Behatolas kimutatasa és hibak felismerése: id6zitési kovetelmények

A 400 ms-nal hosszabb aktiv ideji behatolasi jelzéseket és a 10 s-nal hosszabb ideig fennmaradé

hibajelzéseket fel kell dolgozni.
MEGJEGYZES:

6.1.26.2. Feldolgozas

A behatolasi és hibalizeneteknek csak annyi ideig kell fennallniuk, amennyi a kommunikacio biztositasahoz kell.

A behatolasi, szabotazs és hibajelzéseket, és/vagy Uzeneteket 10 masodpercen belll jelenteni kell.

6.1.27.. Eseménynaplézas

A behatolas- és tamadasjelz6 rendszer biztonsagi fokozatatdl figgéen, a B.1. 06. tablazatban
meghatarozott eseményeket kell naplozni.

A kotelezéen naplézand6 események tarolasara szolgald eszkdznek védetteknek kell lennie a tartalom

véletlen vagy szandékos torlése vagy valtoztatasa ellen.

A napldzo eszkdznek az 1. fejezet kbvetelményeinek megfeleld kapacitassal kell rendelkeznie. Véges
kapacitasu eszkdz esetén, amikor a naplézasra rendelkezésre allé memaoria mar betelt, a tovabbi
események a legrégebbiek torlését kell, hogy eredményezzék.

A 2-es, 3-as és 4-es biztonsagi fokozatu behatolas- és tdmadasjelz6 rendszerek az eseményen kivil az
esemeény megtorténésének idépontjat és datumat is naplézniuk kell.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerz&i jogvédelem alatt all!

-12 -



MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

Az 6ranak évente +/- 10 percen belll pontosnak kell lennie 20 C° névleges hémérsékleten. Az
esemeénynaplézd eszkdz a behatolas- és tdamadasjelz6 rendszer egységeiben vagy egy

riasztasfellgyeleti kozpontban lehet elhelyezve.

MEGJEGYZES: Ha az eseménynapldzas a riasztasfelligyeleti kdzpontban térténik, a jelentd eszkdzrél szilkségképpen az
behatolas- és tamadasjelz6 rendszernek kell gondoskodni. A riasztasfelliigyeleti kdzpontban elhelyezett eseménynaplézo
eszkoznek ki kell elégitenie ezen szakasz kdvetelményeit.

A 3-as és 4-es biztonsagi fokozatnal gondoskodni kell a naplézott események folyamatos felijegyzésérdl.
Ebbe nem kell beletartoznia a folyamatosan feljegyzést eléallité eszkdzoknek. Valamely egyedi forrastol
jové naplézott események szamat haromra kell korlatozni barmely élesitett idészakban.

6.1.28. Tapegység
6.1.28.1. Tapegység tipusok

A tipus: Egy elsddleges és egy, a behatolas- és tdmadasjelz6 rendszer altal utantdltétt masodlagos

taparamforras.
1. PELDA: \Ujratdlthet6 akkumulatortelep, amelyet a behatolasjelzd rendszer automatikusan ujratélt.

B tipus:  Egy els6dleges és egy, nem az behatolas- és tamadasjelzd rendszer altal t6ltétt masodlagos
taparamforras.

2. PELDA:  egy akkumulatortelep, amelyet nem a behatolas- és tamadasjelz6 rendszer tolt automatikusan.
C tipus: Egy elsédleges taparamforras, aminek véges a kapacitasa.

3. PELDA: egy (galvan) elem.
6.1.28.2. Kovetelmények

A tapegység legyen képes a behatolas- és tamadasjelzd rendszer tapellatasara annak minden
allapotaban, beleértve az energiatarolé eszk6zoknek az eldirt idészakokban valo Ujratoltését is. A
tapegységet a behatolas- és tamadasjelzd rendszer egy vagy tébb egységében lehet elhelyezni, vagy
kilén hazban.

Az els6dleges és a masodlagos tapegyseg kozotti atvaltas, majd visszavaltas nem idézhet eld riasztasi
allapotot, és masképpen sem befolyasolhatja a behatolas- és tamadasjelzd rendszer allapotat.

Minden biztonsagi fokozatban, az olyan behatolas- és tamadasjelzd rendszer, amelynek C tipusu
tapegysége van, mint elsédleges tapegység, az elsédleges tapegység legkisebb hasznalhatdsagi ideje
elegendd legyen a behatolas- és tamadasjelzd rendszer energiaval valé ellatasara egy évig a behatolas-
és tdmadasjelz6 rendszer valamennyi hasznalati kérialménye kozott.

Valamennyi behatolas- és tamadasjelz6 rendszerben az elsédleges tdpegység hibgja esetén a
masodlagos tapegység legyen képes a behatolas- és tamadasjelz6 rendszer energiaval valé ellatasara a
6. fejezetben meghatarozott idétartamokra.

A 3-as és 4-es biztonsagi fokozatu behatolas- és tamadasjelzd rendszereknél az olyan behatolas- és
tamadasjelz6 rendszerek, amelyek tartalmaznak tapegységet és a tapegység allapotat tovabbitjak egy
riasztasfogado6 kézpontba vagy mas tavfellgyeleti kdzpontba, az az idétartam, amig az alternativ
tapegységnek biztositani kell a behatolas- és tamadasjelzd rendszer energiaval val6 ellatasat, a

6. fejezetben megadott id6tartamok fele lehet.

Ha a 2-es, 3-as és 4-es biztonsagi fokozatu behatolas- és tamadasjelzd rendszerben kiegészit
elsédleges tapegysegrél gondoskodnak, automatikus atvaltassal az elsédleges tdpegység és a kiegészit
elsddleges tapegység kozott, az az idétartam, ameddig az alternativ tapegységnek biztositani kell a
behatolas- és tdmadasjelz6 rendszer taplalasat, 4 6rara csokkenthetd.

Minden behatolas- és tamadasjelz6 rendszerben gondoskodni kell olyan jelzésrél, amely mutatja, ha a
masodlagos tapegységrdl levehet6 fesziltség a behatolas- és tamadasjelz rendszer helyes
mikodéséhez szilkséges fesziltségszint ala csdkken.

MEGJEGYZES: A tényleges fesziiltség, amelynél a jelzés tdrténik, nincs kdzvetlen kapcsolatban azzal az idétartammal,
ameddig az alternativ tapegység képes a behatolas- és tdmadasjelz6 rendszer tapellatasara.

Minden A tipusu tapegységet tartalmazé behatolas- és tamadasjelz6 rendszer esetén az alternativ
tapegységet utan kell télteni, hogy legnagyobb kapacitasanak 80 %-at szolgaltassa a 6. fejezetben
meghatéarozott idétartamon bell.

6.1.29. Miik6dési megbizhatésag

Gondoskodni kell olyan eszk6zokrél, amelyek biztositjak, hogy a behatolas- és tamadasjelzé rendszer
rendeltetésszerli mikddését esetleg hatranyosan befolyasolé kezeldi hibak vagy ne fordulhassanak eld,
vagy pedig jelezzék azokat.
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MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

B.1. 06. sz. tablazat: Eseménynaplézas: altalanos funkciok

Altalanos funkciok 1. biztonsagi 2. biztonsagi 3. biztonsagi 4. biztonsagi
fokozat fokozat fokozat fokozat

Felhasznalé-azonositas Op Op K K
élesitéskor/hatastalanitaskor

I&HAS élesitett Op K K K
I&HAS hatastalanitott Op K K K
Altalanos hiba Op K K K
Behatolasjelzés Op K K K
Elsé riasztott zona Op K K K
Riasztas forrasa Op K K K
Szabotazsriasztas Op K K K
Elsédleges taplalas hibaja Op Op K K
*Elemcsere sziikséges Op Op K K
Kizaras be Op K K K
Kizaras ki Op K K K
Tiltas be Op K K K
Felllbiralas Op K K K
**ATS hiba Op K K K
Idépont és datum valtoztatasai Op Op K K
Konfiguracidés adatok valtoztatasai Op Op K K
A periodikus kommunikacio hibaja Op K K K
Egységek helyettesitése Op Op Op K
Jelzések vagy lizenetek helyettesitése Op Op Op K
A kommunikaciés eszk6zok rendelkezésre Op Op Op K
allasa

MEGJEGYZES: A megadott események naplézasi kdvetelményeinek alkalmazasa nem jelenti a kapcsolédé funkciorol vald
gondoskodas kdvetelményét. Ha azonban a napl6zand6 eseményekkel kapcsolatos funkciokrol gondoskodnak, a felmertlé
eseményeket napldzni kell .

Jelmagyarazat: Op = Valaszthato; K = Kotelez6;* = Csak az elemekre alkalmazhatd, ** = Ha alkalmazhaté

6.1.29.1. A behatolasjelzé rendszer alkotérészei

A behatolas- és tdmadasjelz6 rendszer miikddése soran hasznalt egységeket vilagosan és egyértelmien
meg kell jeldIni, és ugy kell logikailag elrendezni, hogy a helytelen mikddés lehetésége a legkisebb
legyen. Csakis a felhasznaloi szintl funkcidkat szabad a felhasznalé szamara hozzaférhetévé tenni.

6.1.30. Funkcionalis megbizhatésag

A behatolas- és tamadasjelz6 rendszer feleljen meg a ra vonatkozé szabvanyoknak. A behatolas- és
tamadasjelz6 rendszer kivitelezése és felépitése biztositsa a behatolas- és tamadasjelz6 rendszernek a
jelen ajanlas kévetelményei szerinti mikodését. Ezt a kovetkezdkkel kell elérni:

- egyértelm{ szabalyokkal a kivitelezésre és a telepitésre;

- egyértelm{ szabalyokkal a belizemelésre és a karbantartasra;

- pontos telepitéssel;

- rendszeres karbantartassal;

- nagy jel/zaj viszonyt biztosité kivitelezéssel,

- jol megtervezett szoftverrel;

- atervezési hatarokon belil mikodé elemekkel (fesziltség, hdmérséklet);

- afunkciok tesztelhetéségével (a felhasznalo és a telepitd altal);

- afunkcidk megfigyelésével
Példa: fellgyeld - "watchdog” - aramkor.

6.1.31. Kornyezeti kovetelmények

A behatolas- és tamadasjelz6 rendszer kérnyezeti stabilitdsanak azonos szintlinek kell lennie minden
biztonsagi osztalyban.

A behatolés- és tdmadasjelz6 rendszer mikodését nem szabad befolyasolnia annak, ha a behatolas- és
tamadasjelzd rendszert a kdrnyezeti osztalyanak megfelel kérnyezeti feltételeknek teszik ki. A
behatolas- és tdmadasjelz6 rendszer nem valtoztathatja meg allapotat, egységei nem sérilhetnek meg,
és nem valtoztathatjak meg lényegesen mikoddképességuket.
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MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

Az MSZ EN 50130-5 szabvany irja le a kornyezeti vizsgalati médszereket, amelyeket a behatolas- és
tamadasjelz6 rendszer egységeire alkalmazni kell, és meghatarozza az alkalmazandd megfelelt/nem
felelt meg kdvetelményeket.

6.1.32. Elektromagneses osszeférhetdség

A behatolas- és tamadasjelz6 rendszer egységeire nézve az elektromagneses dsszeférhetdéségi
tulajdonsagokra vonatkozo6 koévetelményeket az: MSZ EN 61000-6-3 és az MSZ EN 50130-4: szabvanyok
tartalmazzak.

6.1.33. Villamos biztonsag

A behatolas- és tamadasjelz6 rendszernek az dramutéssel és az ennek kdvetkeztében eldalld
kockazatokkal szembeni biztonsagrodl azaltal kell gondoskodniuk, hogy megfelelnek az MSZ 2364
szabvanysorozat, az MSZ EN 60950-1, és az MSZEN 60065 kovetelményeinek.

6.1.34. Jelolések

A behatolas- és tamadasjelz6 rendszer valamennyi egységét meg kell jeldlni a kdvetkezdkkel:
- agyarto vagy a szallité neve;
- tipus;
- gyartasi datum, vagy tételszam, vagy sorozatszam,;
- biztonsagi fokozat;
- kornyezeti osztaly.

A jeldlésnek olvashaténak, tartosnak és egyértelmiinek kell lennie.

Ha a behatolas- és tamadasjelzd rendszer egy egységén a jeldlésre szant hely korlatozott, kédok
alkalmazhatok, feltéve, hogy ezeket a kapcsolédéd egység-dokumentacié leirja. Ha a kddok szdmara
sincs elég hely, az egységnek olyan azonositét kell tartalmaznia, amely lehetévé tesz hivatkozast arra a
dokumentacidra, amely a kivant informaciét tartalmazza.

6.2. Egyéb részegségek

Mas rendszerek részegységei beépithetbek a behatolas- és tdmadasjelz6 rendszer, ha a behatolas- és
tamadasjelz6 rendszer teljesitménye ezaltal nem csokken.

6.3. Biztonsag

A biztonsagra orszagos és europai kovetelmények |étezhetnek. Ez az ajanlas ezeket a kovetelmények
nem tartalmazza, ezekre az el6irasokra az érintetteknek hivatkoznia kell.

Példa: Elektronikus biztonsag

6.4. Téves riasztas

A rendszer tervezdi, telepité cégek és vagyonvédelmi cégek és felhasznalodk felé ajanlott, hogy kilonds
tekintettel kertiljék a téves riasztasokat.

6.5. Felelésség

A behatolas- és tamadasjelz6 rendszer létesitésének minden egyedi [épésénél - mint a tervezés,
telepités, Uzembe helyezés és atadas - a felek kozti felel6sséget egyértelmien meg kell hatérozni.

6.6. Képesités

Azok a személyek, akik felel6sek a kockdzat meghatarozasaért és a tervezés, telepités, karbantartas és

javitasi tevékenységet végeznek, a megfeleld képesitéssel kell, hogy rendelkezzenek.
Megjegyzés: ezek a képesitések orszagonként valtozhatnak.

6.7. Bizalmas adatok kezelése

A behatolés- és tdmadasjelz6 rendszer tervezése, telepitése, mikddtetése, karbantartasa soran
keletkezett informacidkat bizalmas adatként kell kezelni.

6.8. Egyeztetések

A rendszer kialakitasat az ugyféllel torténd, a behatolas- és tamadasjelzd rendszer szakértével, vagy

barmely érdekelt féllel tartott egyeztetéssel kell meghatarozni.
Példa: biztositok, vagy rendérség

Szikség esetén szakértdi véleményt kell kérni.
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MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

6.9. Kompatibilitas

Az alkot6 elemek kivalasztasanal biztositani kell, hogy a rendszer 6sszes alkatrésze kompatibilis legyen.

Bizonytalansag esetén konzultalni kell az érintettekkel.
Példa: gyartd, forgalmazo, vizsgalé szervezet vagy harmadik fél.

7. A rendszer tervezése

A rendszer tervezés célja a behatolés- és tdmadasjelz6 rendszer és részegységeinek kivalasztasa a

kornyezeti kdvetelmények figyelembe vételével.
Példa: Az érzékel6k szama és tipusa, elhelyezésiik.

71. Helyszini bejaras — kockazat
A behatolas- és tdamadasjelz6 rendszer biztonsagi osztalynak meghatarozasara a helyszint be kell jarni.
7.1.1. Targyak, berendezések

A behatolas- és tamadasjelz6 rendszer tervezésnél a felligyelt helyiségben talalhato targyakat is
figyelembe kell venni. A B.1. A fiiggelék mutatja be a figyelembe veendé tényezdket. A lista nem teljes,
miutan tdbb mas tényezd is felmerilhet.

7.1.2. Epiilet

A behatolas- és tdmadasjelz6 rendszer tervezésénél tdbb mas tényezd mellett meg kell vizsgalni a
felligyelt terulet épitési modjat, elhelyezkedését, a felhasznalas tipusat és a blnugyi el6zményeket
(kriminalitas). A B.1. B fiiggelék mutatja be a figyelembe veendd tényezdket. A lista nem teljes, miutan
tébb mas tényez§ is felmerilhet.

7.1.3. Minimalis feliigyeleti szintek

A B.1. A és B.1. B fiiggelék altal kerul sor a minimalis felligyeleti szintek meghatarozasara. Ezen
megallapitasok alapjan a szakérté megallapitja a behatolas varhaté médszerét, mely a terllet kulénb6zé
pontjain torténhet meg, és ennek alapjan meghatarozza a behatolas- és tamadasjelz6 rendszer
biztonsagi fokozatat és kockazati osztalyat és a behatolas- és tamadasjelz6 rendszer felépitését. A
B.1. E fiiggelék a behatolas mdodszereinek példajat mutatja be, melyek ellen valdszinilileg védekezni kell.

7.2. A helyszini bejaras — egyéb befolyasolé tényez6k

A behatolas- és tamadasjelz6 rendszert a felligyelt terilet helyszini felmérése alapjan a meglévd és/vagy
potencialisan kialakuld kérilmények szem elétt tartasaval kell megtervezni. A behatolas- és tamadasjelzé
rendszer miikbddését befolyasold koérilmények két csoportba oszthatdk:

- Afelugyelt tertlet olyan feltételei, melyekre a behatolas- és tdmadasjelz6 rendszer felhasznaldjanak
varhatoan rahatasa van. A B.1. C fiiggel€k felsorolja ezeket a tényez6ket. A lista nem teljes, miutan
tébb mas tényez§ is felmerilhet.

- Azok a feltétek, melyek a felligyelt terlleten kivdl alinak fenn, amely felett a behatolas- és
tamadasjelz6 rendszer felhasznaldjanak varhatéan nincs rahatasa, a B.1. D fiiggelék sorolja fel. A
lista nem teljes, miutan tdbb mas tényezé is felmerilhet.

Megjegyzés: A helyszini felmérés célja a rendszer (terv) ajanlat készitése soran kell beazonositani azokat a tényezéket,
melyek befolyasolhatjak a rendszer részegségeinek az elhelyezését. — kilondsen az érzékelbk tekintetében.
7.3. A rendszer terv ajanlat (arajanlat)

A rendszer ajanlatot vagy az ugyfélnek, vagy az ugyfél altal meghatalmazott képviselének kell benyujtani.
Ez az ajanlat a B.1. F fiiggelék informacidit kell, hogy tartalmazza.

A rendszer ajanlat modosithato a kivitelezés soran.
Példa: A kiviteli terv és megvaldsulasi terv szakaszaiban.

Ezeket a modositasokat mindkét félnek jova kell hagynia, és a dokumentaciot ennek megfeleléen
modositani kell.

7.3.1. A rendszer elemeink kivalasztasa

Csak olyan részegységeket szabad kivalasztani, melyek megfelelnek a biztonsagi fokozatnak, védelmi
osztalynak és a kdrnyezeti osztalynak.

Kilénos figyelemmel kell lenni a téves riasztasok szamanak minimalizalasara.
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MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

7.3.2. A késziilékek telepitése:
7.3.2.1 A vezérl6- és kijelz6 berendezés telepitése

A vezérlé- és kijelz6é berendezést a felligyelt tertileten belilre kell telepiteni. Ahol a behatolas- és
tamadasjelz6 rendszer alrendszerekre van felosztva — melyeknek kilonféle biztonsagi fokozatai vannak —
a vezeérl6- és kijelzd berendezésnek a legmagasabb biztonsagi fokozatu alrendszer teriletén kell
elhelyezkednie. A vezérl6- és kijelzd berendezést a 3. és 4. biztonsagi fokozatu behatolas- és
tamadasjelzd rendszer telepitésénél az alrendszerek felugyeleti tertiletén kell elhelyezni.

A vezérl6- és kijelz6 berendezés és a kiegészitd kijelzd berendezés telepitésére a B.1. G. fiiggelék 20. .
és 21. pontjaiban mutatunk be példakat.

Ha a hatastalanitas a felligyelt tertleten kivll kezd8dik, és a felugyelt terGleten bellil fejez8dik be, akkor a
vezérlé- és kijelz6 berendezés és kiegészitd kijelz6 berendezés telepitését ugy kell végrehajtani, hogy a
fellgyelt teriilet végsoé kilépési pontjanal legyen.

A vezérl6- és kijelz6 berendezés és a kiegészitd kijelzd berendezés telepitésénél figyelembe kell venni,
hogy ezeknek a miikddtetését illetéktelen személyek ne figyelhessék meg.

7.3.2.2 Ariasztasatviteli berendezés telepitése:

A riasztasatviteli berendezést a fellgyelt tertileten belll kell telepiteni. Ahol a behatolas- és tamadasjelzé
rendszer alrendszerekre van felosztva — melyeknek kulénféle biztonsagi fokozatai vannak — a
riasztasatviteli berendezésnek a legmagasabb biztonsagi fokozatu alrendszer teriletén kell
elhelyezkednie. A riasztasatviteli berendezés telepitési példait a B.1. G. fiiggelék 23.pontjaban mutatjuk
be.

7.3.2.3 Az érzékeldk telepitése:

Az érzékelbket a gyartd cég ajanlasainak megfeleléen kell telepiteni, biztositva a a hatésugarat,

megallapitottak. Az érzékeldk telepitésének példait a BT G. fiiggelékben mutatjuk be.
7.3.2.4 Figyelmeztetd eszk6zok telepitése:

A figyelmeztet6é eszkd6zoket olyan pozicidkba kell telepiteni, melyek nehezen elérhetéek, hogy
minimalizaljak a szandékos vagy a vétlen rongalas valdszinliségét. Ugyanakkor a karbantartasara,
javitasara megfelel6 hozzaférési lehetéséget kell biztositani szamukra, és olyan helyre kell telepiteni,
ahonnan hatékony riaszto jelzést tudnak kibocsatani.

A figyelmeztetd eszkdzt ugy kell felszerelni, hogy minimalizaljuk annak esélyét, hogy az eltavolitasa ne
eredményezzen riasztast.

Azokat a kils8 szerelés( figyelmeztetd eszkdzdket, amelyek a felligyelt tertleten kivilrél hozzaférhetéek,

szabotazsvédelemmel kell ellatni.
Példa: A vezetékeket fém csébe kell vezetni.

7.3.2. Osszekottetés:

Olyan 6sszekottetéseket kell alkalmazni, melyeket a rendszer megkdvetel és a kdrnyezeti feltételeket is
kielégiti.

Ha a vezetékes 0sszekodttetést haszndlnak, a vonatkozé villamos szabvanyoknak megfeleléen kell azokat
kivitelezni, beleértve a gyarto cég elbirasait.

7.3.2.1. Specialis vezetékes 6sszekottetés elbirasai:

Amikor vezetékes Osszekottetés létesiil, a vezetékeket a fellgyelt teriileten beldl kell elhelyezni. Ha az
Osszekottetéseket nem praktikus a felligyelt tertileten bellil kialakitani, ezeket szabotazsvédelemmel kell

ellatni.
Példa: A vezetékeket fém cs6be kell vezetni.

Az dsszekottetésre hasznalt vezetékek méretezése és anyaga, valamint szigetelése olyan legyen, hogy a
fesziltség, amit tovabbit a rendszer barmilyen részegységének, ne legyen kevesebb, mint a minimalisan
meghatarozott mikodtetési fesziiltség, melyet a maximalis terhelési allapotban mérnek a megadott
minimalis tapfesziiliség megléte mellett.

Az dsszes, 0sszekottetésre hasznalt vezetéket megfeleld médon kell régziteni, és a szerelésnek meg kell
felelni az altalanosan elfogadott szereléstechnolégianak.

Azok a vezetékeknek, melyek ki lehetnek téve vétlen rongalasnak, jarulékos mechanikai védelemmel kell

ellatni.
Példa: A padloszinttdl 2 méterig.
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A vezetékeket olyan médon kell telepiteni, hogy a fizikai karosodas kockazata a legkisebb legyen.
Amennyiben ez a fizika kockazat fennall, a vezetékek jarulékos mechanikai védelmét siillyesztett, eltakart
szereléssel, vagy véddcsbében/csatornaban fektetve kell megoldani.

Ha jarulékos mechanikai védelmet fémes anyaggal oldjak meg, gondoskodni kell ezek megfelelé
lefoldelésérdl, nullazasarol (érintésvédelmérdl).

Elektromos behatasok (interferencia) téves riasztasokat okozhatnak. Ez altalaban elkertilhetd a
behatolas- és tamadasjelz6 rendszer f6 betaplalasanak szlirésével, az 6sszekots vezetékek
elvalasztasaval az er6saramu vezetékektdl, ill. arnyékolassal.

Az dsszekotd vezetékeket nem szabad a magasfesziiltségl vezetékekkel k6zds védbcsdben vagy
csatornaban vezetni.

Az 6sszes vezetékkdtésének mechanikus és villamos szempontbdl megbizhaténak kell lennie.

Az 6sszekotd vezetékek hibainak gyors felderitését megkonnyitendd, az 6sszes vezetékvéget meg kell
jelélni. A csatlakozé dobozokban megfelelé mérépontokat kell kialakitani a hatékony hibafelderités

érdekében.
Példa: Szinkddolt szigetelés vagy feliratozas.

A vezetékek nyomvonalanak, rogzitésének, méretének és tipusanak kivalasztasanal koriltekintéen kell
eljarni — erre a B.1. G. fiiggelék 1.1. pontjaban talalunk példakat.

7.3.2.2. A nem specialis vezetékes 0sszekottetés elbirasai

Ha ezt a vezetékezést valasztjuk, a 7.3.3.1. pont kdvetelményein felll figyelembe kell venni a mas
rendszerek hatasat a behatolas- és tamadasjelzd rendszerre. Ez a téma kilondsen jelentds lehet, ha a
tobbi rendszerek meghibasodnak — erre az esetre a B.1. G. fiiggelék 1.2. pontjaban talalhatéak
példakat.

7.3.2.3. Vezeték nélkiili 6sszekottetések

A vezeték nélkili 6sszekottetés kivalasztasanal komoly megfontolas targyava kell tenni a szandékos,
vagy veétlen zavaras befolyasat, melyek a behatolas- és tamadasjelz6 rendszer altal hasznalttal
megegyezd frekvenciat és/vagy jel-modulaciét hasznaljak. llyen jelatvitel a behatolas- és tamadasjelzd
rendszerben szabotazs vagy hibajelet valthat ki, vagy meggatolja a kapcsolatrendszer helyes miikddését
— erre az esetre a B.1. G. fiiggelék 1. - 3. pontjaban talalhatdak példak.

7.3.4. Elesités és hatastalanitas

Kuléndsen korultekintéen kell eljarni az élesités és hatastalanitdas moédszereinek kivalasztasa soran.
Amikor csak lehetséges, az élesités és a hatastalanitas befejezése a felhasznalé szandékos
beavatkozasat kdvetelje meg.

Az élesités és hatastalanitas eljarasat hallhatd, vagy lathato jelzésnek kell kisérnie, mutatva, hogy az
eljaras folyamatban van, vagy befejez6daott.

7.3.4.1. Elesités

Az élesitést vagy a fellgyelt tertleten belil lehet kezdeni, és ezt a feligyelt terlleten kivil befejezni, vagy
az egész élesitési eljarast a felugyelet tertleteken kivil is el lehet végezni akkor, ha a megfeleld
kiegészitd vezérlé berendezést hasznaljuk.

A behatolas- és tamadasjelz6 rendszert nem szabad addig élesiteni, amig a behatolas- és tamadasjelz6
rendszer nincs normal izemmaédban. A behatolas- és tamadasjelz6 rendszer néhany korlatozé feltétel

mellett élesithetd - megel6zendd, hogy az élesitést kihagyjak.
Megjegyzés: Az MSZ EN 50131-1 szabvany 8.3.3.1 pontja tartalmazza azokat a feltételeket, melyek betartasaval az élesités
ilyen esetben is végrehajthato.

Amikor az élesitést a felligyelt terlileten belll kezdik meg, és ezt a felugyelt tertleteken kivil fejezik be,
maximalizalt idGintervallumot kell adni arra, hogy az élesitési eljarast befejezzék. Ennek a maximalis
élesitési periddusidének a leteltekor jelzésnek kell kivaltani.

Amikor az élesités a felligyelt terlleteken bellil kezdédik, és a fellgyelt tertleteken kivul fejezédik be, az
élesités kezdetét és befejezését jelzésnek kell kisérnie. Ez a jelzés id6ben korlatozott legyen.

Amikor a behatolas- és tamadasjelz6 rendszer élesitését teljes mértékben a felligyelt terlleteken kiviil
folytatjuk le, az élesitési folyamat befejezését jelzésnek kell kisérnie. Ez a jelzés id6ben korlatozott
legyen.
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7.3.4.2. Hatastalanitas
A hatastalanitas vagy a felligyelt tertleteken bellil kezdédik és fejezédik be, vagy teljes mértékben a
felligyelt tertleteken kivil torténik a megfeleld kiegészité vezérld berendezést hasznalataval.

Klléndsen fontos, hogy megelézzik a feligyelt teriiletekhez torténé fizikai hozzaférését
megakadalyozzuk a végs6 kilépési pontnal addig, ameddig vagy a belépési eljaras elkezdédik, vagy amig
a behatolas- és tamadasjelzd rendszer hatastalanitott allapotba nem kerdl.

Amikor a hatastalanitas a fellgyelt terlleteken kivul kezdéik, és a fellgyelet terlleteken belll fejezddik
be, jelzés kell biztositani a hatastalanitasi eljaras kezdetekor és befejezésekor.

Amikor a behatolas- és tamadasjelz6 rendszer hatastalanitasa teljes mértékben a felligyelt terileteken
kivul torténik, jelzést kell biztositani a behatolas- és tamadasjelzd rendszer hatastalanitott allapotba
kerulésekor. Ez a jelzés id6ben korlatozott legyen.

A hatélytalanitasi eljaras idétartamara maximalizalt id6intervallumot kell adni arra, hogy az
hatastalanitasi eljarast befejezzék. Ennek a maximalis hatastalanitasi periodusidének a leteltekor
jelzésnek kell kivaltani.

7.3.5. A belépési és tavozasi utvonalak

Ha a behatolas- és tamadasjelzd rendszer élesitése, vagy hatastalanitas két Iépésben torténik, az
utvonalaz ezen két pont kdz6tt jol at kell gondolni, és ennek a lehetd legrovidebbnek kell lennie.

Példa: Az élesités a vezérl6- és kijelzé berendezésnél vagy az kiegészitd vezérlé berendezésnél kezdddik, és a végso kilépési
pontnal fejezédik be.

Az élesitési és hatastalanitasi eljarasok kézben ki kell jelezni, hogy az élesités és hatastalanitas két
Iépésben fog térténni, és ennek a kijelzésnek érzékelhetének kell lennie a teljes belépési és kilépési
folyamat alatt és a végsd kimeneti pontnal is.

A vezérl6 és kijelzd berendezést ugy kell kialakitani, hogy a belépési és/vagy tavozasi utvonal
érzékel6itdl jovo jelek vagy lUzenetek ugy legyenek feldolgozva az élesitési vagy hatastalanitasi eljaras
alatt, hogy ezek ne mindsiljenek behatolasi jelnek vagy lizenetnek. Azok az érzékel6knek, melyek a
belépési vagy tavozasi utvonalon helyezkednek el, feliigyeltnek kell lennie, valamint a behatolas- és
tdamadasjelz6 rendszer ne legyen bekapcsolhaté addig, ameddig normal Gzemmaodban nem mikoédik.

7.3.5.1 A belépési utvonalak

Ha a hatastalanitasi eljaras alatt egy olyan érzékel6t aktivalnak, mely nem része a tavozasi utvonalnak,
ezt riasztasi feltételnek szamit.

7.3.5.2. A tavozasi utvonalak

Ha az élesitési eljaras alatt olyan érzékel6t aktivalnak, mely nem része a tavozasi utvonalnak, ez ki kell
jelezni és ennek a jelzésnek meg kell gatolni az élesitési eljaras befejezését.

7.3.6. Kijelzés
A kijelzés kovetelményeit az MSZ EN 50131-1 szabvany tartalmazza.

Ez a szabvany megkodveteli, hogy az 6sszes tipusu, kotelezéen alkalmazando kijelzé egy adott helyen
egyutt legyen telepitve. A jelzéseket teljesen, vagy részben meg lehet ismételni mas helyeken is.

Egyedi kijelzéseket kell biztositani minden aktivizalt érzékeld riasztasi allapotanak kijelzésére.

1. példa:  Mozgas, rezgés, akusztikus, vagy infravoros sugarak érzékel6i. Nem szabad tobb mint 10 passziv érzékel6t egy
kijelzésre csatlakoztatni.

2. példa: magneses, vagy mechanikus kontaktusok.

7.3.7. Az érzékel6k csoportba foglalasa

Az egyes érzékelbket csoportba lehet foglalni vezérlés vagy egyéb célbdl.
Példa: Részleges élesités és/vagy hatastalanitas koriilményeinek biztositasa érdekében, vagy toébb érzékeld elkiilonitése egy
Onallo parancs, vagy mikodtetés céljabol, vagy a riasztasi feltételek eredetének azonositasanak egyszerisitése érdekében.

7.3.8. Atjelzés

Az atjelzés minimalis feltételeit az MSZ EN 50131-1 szabvany tartalmazza, a behatolas- és tamadasjelz6
rendszer biztonsagi fokozatatdl fliggéen az atjelzés figyelmeztetd eszkdz vagy riasztasatviteli rendszer
felhasznalasaval torténhet, vagy e ketté kombinacidjaval.

7.3.9 Figyelmeztet6 eszk6zok

Ha a kijelzés két figyelmeztetd eszkdzzel torténik, akkor a két figyelmeztetd eszkdz telepitésénél
térekedni kell arra, hogy a lehetd legmesszebb legyenek egymastal.
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Ahol fennall annak a lehetésége, hogy a behatolas- és tamadasjelz6 rendszer figyelmeztet eszkoz
hangjelzését 0sszetéveszthetjiik mas riaszto rendszerek figyelmezteté eszkdz hangjelzésével, meg kell
fontolni, hogy a behatolas- és tamadasjelz6 rendszer figyelmezteté eszkdz hangjat meg tudjuk
kilonboztetni a mas riaszto rendszerek figyelmeztet eszko6zétol.

Abban az esetben, ha a figyelmeztetd eszkdz egy riasztasatviteli rendszer kiegészitésil szolgal, a
figyelmeztetd eszkdz lizemeltetése késleltetheté — nem tébb, int 10 percre — vagy teljesen elnyomhatd,
amennyiben a riasztasfogadd kézpont visszaigazolja az riasztasatviteli rendszerbdl érkez6 riasztasi jel
vételét.

7.3.10 Riasztasatviteli eszkozok

Tébb kommunikacios méd létezik az riasztasatviteli berendezés és a riasztasfogadd berendezés kdzott
az Uzenetek atvitelére. Ebben az esetben figyelemmel kell lenni arra, hogy az riasztasfogadd berendezés
képes-e az riasztasatviteli berendezés jeleinek fogadasara.

7.3.11 Tapellatas.

Figyelembe kell venni, hogy a behatolas- és tamadasjelz6 rendszerben hasznalt tapellatas megfelel
kapacitasu legyen normal és riasztasi tzemmaodban is.

Ha a tapellatas f6 tapegységbdl térténik alternativ helyettesitd tapellatassal, biztositani kell, hogy az
alternativ tapegység kapacitasa képes legyen a behatolas- és tamadasjelzd rendszer taplalasara - bele
értve a figyelmeztet eszkdzt - arra az id6szakra, ameddig mikddnie kell.

7.3.12. A behatolas- és tamadasjelz6 rendszer reagalasa

A behatolés- és tdmadasjelz6 rendszer aktivalasat kdvetéen a behatolds- és tamadasjelz6 rendszer
reagalasanak egyértelmien meghatarozottnak kell lennie.

7.3.13. Tervezdi jogosultsag:

Tervezdi jogosultsaga annak a maganszemélynek és/vagy vallalkozasnak van, aki tagja az SzZVMSzK-
nak, a Magyar Mérnoki Kamaranak, vagyonvédelmi rendszertervezé jogosultsaggal és rendérhatésagi
igazolvannyal rendelkezik.

8. A telepités tervezése
A telepités megkezdése elbtt a kovetkezdket kell figyelembe venni:
8.1. A gyarto cég ajanlasai

A rendszer dsszes dsszetevdjét a gyartd cég ajanlasainak kell telepiteni. Abban az esetben, ha az
eszkdzt nem lehet a gyarto ajanlasai szerint telepiteni, ki kell kérni a gyartd, vagy forgalmazé véleményét.

8.2. Kornyezeti hatasok
A rendszer részegységeinek meg kell felelnie az alkalmazas a kdrnyezeti feltételeinek.
8.3. Helyszini bejaras

Annak érdekében, hogy a behatolas- és tamadasjelz6 rendszer teljesitménye megfeleljen a rendszer terv
javaslatban meghatarozott részleteknek, a helyszint be kell jarni.

Ennek a bejarasnak a célja az, hogy amennyire csak lehetséges, biztositsa, hogy a behatolas- és
tamadasjelz6 rendszer el tudja latni azt a feladatot, amire a rendszer terv javaslat tartalmaz. Azoknak a

felvetéseknek a sora, melyet a bejaras alatt meg kell fontolni, a G. fiiggelékben talalhato.

Megjegyzés: A tervezett behatolas- és tAmadasjelz6 rendszer méretétél és bonyolultsagatol fliggéen ez a helyszini bejaras
elvégezhetd az el6zetes bejaras idején, vagy végrehajthaté a telepitd altal a behatolas- és tamadasjelzé rendszer telepitésének
megkezdése el6tt, vagy elvégezhet6 kiilon eljarasban.

8.4. Az behatolas- és tamadasjelz6 rendszer miikodtetése

A helyszini bejarasnak figyelembe kell venni a rendszer Uzemeltetési kdriiményeit, kildbnésen az élesités
és hatastalanitasi eljarasok tekintetében, annak érdekében, hogy a behatolas- és tamadasjelzd rendszer
a lehet6 legegyszeriibben legyen zemeltethetd.

8.5. Az alkoto elemek kivalasztasa

A helyszini bejaras megerésiti azoknak az alkot6 elemek kivalasztasat, melyeket a rendszer terv javaslat
tartalmaz, tovabba megerdsiti azok javasolt elhelyezését — az optimalis teljesitmény és a gyarté
ajanlasainak megfeleléen.

Azoknak az alkoto elemek elhelyezését — melyet a felhasznal6 fog mikddteti — ellendrizni kell annak
érdekében, hogy a mikodtetés minél kbnnyebb legyen.
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8.6. Osszekottetések

Az dsszekottetési kdvetelményeket szintén szem elétt kell tartani, valamit a rendszert terv javaslat altal
meghatarozott médszereket is figyelembe kell venni.

8.7. A rendszer terv javaslat (arajanlat) modositasa

A telepités el6tti bejaras feltarhat olyan problémakat, melyek a rendszer terv javaslat (arajanlat)
modositasat igénylik. Barmilyen ilyen valtoztatast egyeztetni kell az tigyféllel, és megfeleléen
dokumentalni kell.

8.8. A Kkiviteli terv és az eszkozok listaja

A tervezett behatolas- és tamadasjelz6 rendszer méretét és bonyolultsagat a kiviteli terv elkészitésénél
figyelemmel kell venni. A kiviteli tervet a rendszer terv javaslat alapkan kell elkésziteni, és figyelemmel
kell venni a telepités elétti bejarason tapasztaltakat.

A telepitési tervben hatédrozzéak meg a rendszer minden egyes komponensének telepitési helyét és
helyzetét.

1. példa: padlészinttél mért magassag

Az 6sszekottetések részleteit - ha ez vezetékes, akkor a vezetékek tipusat és nyomvonalat — meg kell
hatarozni.

A rendszer konfiguracidjaban meg kell allapodni, és véglegesiteni kell.
2. példa: Elesités év/vagy hatastalanitas eljarasai, aramkdrok programozasa, figyelmezteté eszkdzok késleltetése és megszolalasi
idétartama (ha van ilyen).

A kiviteli tervnek részleteznie kell az dsszes telepitendd eszkdz/berendezés listajat, bele értve az
elektromos vezetékek listgjat is (ha van ilyen).

9. A rendszer telepitése
9.1. Képzettségi, jogosultsagi kovetelmények

A telepitést olyan telepitdk, vagy telepité vallalkozasok végezhetik el, melyek a szilkséges képesitése,
jogosultsaga és gyakorlata van, rendelkeznek vagyonvédelmi rendszer szereldi rendérhatdsagi
engedéllyel és tagjai az SzVMSzK-nak.

A telepitéknek a behatolas- és tdmadasjelz6 rendszer telepitéséhez szikséges szerszamoknak és teszt
készulékkel rendelkezni kell.

9.2 A telepitési eljaras

A rendszer a rendszer terv javaslatnak (és/vagy kivitelezési tervnek) megfeleléen kell telepiteni, és
Osszeallitani. Minden ettél eltéré megoldast az tgyféllel irasban kell egyeztetni.

10. Vizsgalat, miikodési teszt, iizembe helyezés és atadas
10.1. Vizsgalat

A telepités befejezésekor a rendszer vizsgalatat el kell végezni, megerésitendd, hogy a behatolas- és
tdmadasjelz6 rendszer telepitése a rendszer terv javaslatnak (ajanlat) és a kiviteli tervdokumentéacionak
(ha készult ilyen) megfelel6en tortént. Ezektdl barmilyen eltérést fel kell jegyezni, és a megvaldsulasi
dokumentacidba fel kell tintetni.

10.2. Miikodési teszt

Minden egyes érzékel6 teljesitményét vizsgalni kell, és 6ssze kell hasonlitani a rendszer terv javaslat és
a kiviteli tervdokumentacio (ha készilt ilyen) kovetelményeivel. Kilénleges figyelmet kell forditani a
mozgas- és rezgésérzékelbkre, amelyek érzékenységét valtoztatni lehet. Mas tipusu érzékeldk is
megkovetelhetnek lizembe helyezés elbtti végsd beallitast.

Az elhelyezkedést6l figgd adatok beallitasat ellendrizni kell, megerdsitve a kijelzéseknek és
atjelzéseknek a rendszer terv javaslatnak valé megfelelését.

Az eljaras végeén teljes mikdodtetés tesz végrehajtasa sziikséges, beleértve az dsszes figyelmeztetd
eszkdz és riasztasatviteli berendezés mikodtetését is. Ahol riasztasatviteli berendezés van telepitve,
ellendrizni kell a riasztasfogadod kézponttal, vagy mas fogadd kdzponttal valé kapcsolatot meggy6zédve
arrol, hogy a teszt jeleket megfeleléen fogadtak-e.

10.3. Uzembe helyezés

Az Osszes vizsgalat befejezését kdvetéen a behatolas- és tamadasjelz6 rendszer izembe lehet helyezni.
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10.4. Atadas

A behatolas- és tamadasjelz6 rendszert az izemeltet felé tortnd atadasat olyan személynek kell
elvégezni, aki rendelkezik a megfeleld képesitéssel és gyakorlattal.

A behatolas- és tamadasjelz6 rendszer teljes — mikodés kézbeni — bemutatasa kdvetelmény, beleértve
az érzékeldk vizsgalatat és miikddtetését.

A vezérl6- és kijelz6 berendezés, a riasztastovabbitd berendezés és a riasztasatviteli rendszer funkcioit
ismertetni kell. A riasztasfogadé kézponttal valé kommunikacios eljarasokat is ismertetni kell (ha van
ilyen).

Pontos és preciz kezelési utasitasokat kell biztositani, melyeknek tartalmaznia kell a vezérlé- és kijelzé
berendezés miikddését, és a behatolas- és tamadasjelz6 rendszerben alkalmazott egyedi élesitési és
hatastalanitasi eljardsokat. Ezeket az utasitasokat a behatolas- és tamadasjelz8 rendszer
mikodtetéseéeért felels dsszes felhasznalonak at kell adni.

A behatolas- és tamadasjelz6 rendszer bonyolultsagatdl fliggéen a behatolas- és tamadasjelz6 rendszer
mikodtetésével kapcsolatban a felhasznaldknak betanitasi lehetéséget kell felajanlani. Ezen betanitas
szintjének a behatolas- és tamadasjelzd rendszer bonyolultsaganak megfelelének kell lennie.

A betanitasnak ki kell térnie arra, hogyan kell elkeriilni a nem kivant riasztasokat. Példaul a ablakok, ajtdk
megfelel6 bezarasa, és azoknak a készllékeknek a kikapcsolasa, melyek karosan befolyasolhatjak az
érzékelbket.

10.5. Prébaiizem

Javaslott, hogy a behatolas- és tdmadasjelz6 rendszer atadaséat kdvetéen a behatolas- és tdmadasjelzé
rendszert probalzemeltessék az tigyféllel megallapodott idétartamig. Ez alatt az idészak alatt a
behatolas- és tamadasjelz6 rendszert normal Gzemmadban kell mikddtetni.

Annak érdekében, hogy a probalzem alatti téves jelzések kdvetkezményeit minimalizaljuk, a kijelzdket le
kell tiltani.

Alternativaként — mikor egy riasztasatviteli rendszert telepitiink — csak a figyelmeztet eszkdzok
mikodtetését tiltjuk le, a riasztasatviteli rendszer miikodéképes marad. A riasztasfogadd kézpontot
riasztas esetére a telepitd cég, a riasztas fogado cég és/vagy az ugyfél értesitésére kell beallitani

A probaizem alatt tortént barmely riasztas okat a telepité cégnek, a riasztas fogadé cégnek és/vagy az
ugyfélnek ki kell vizsgalnia és a javitasrol intézkedni kell.

A prébalizem megallapodott id8szakat kdvetbéen — mely alatt nem torténtek téves jelzések — a behatolas-
és tamadasjelz6 rendszer teljes mértékben belizemeltnek tekintjlk.

10.6. Teljesités igazolas

A prébaiizem sikeres befejezését kdvetéen az riasztasfogadd kdzpontot értesiteni kell, hogy a behatolas-
és tamadasjelz6 rendszer teljes mértékben mikddoéképes. A reagald szervezet (ha van ilyen) szintén
kapjon értesitést, és ahol sziikséges, ezeket a szervezeteket el kell 1atni a szikséges kulcsokkal és
hozzaférési kddokkal.

Az ugyfél ezt kbvetben atvételi dokumentumot ir ala, melyben kijelenti, hogy a behatolas- és
tamadasjelz6 rendszert a megvaldsulasi dokumentacio szerint telepitették, és ennek megfeleléen
mikaodik; tovabba, hogy a behatolas- és tamadasjelzd rendszer megfelelé miikodését biztositod kezelési
utasitasokat atvette és annak helyes kezelésére az oktatas megtortént.

10.7. A megvalosulasi tervdokumentacio

A rendszer terv javaslat (ajanlat) alapjan megvaldsulasi tervdokumentaciot kell késziteni, melynek
tartalmaznia kell azokat a valtozasokat, melyek a behatolas- és tdmadasjelz6 rendszer terveihez képest a
telepités soran, melyek esetleg szikségessé valtak.

A megvaldsulasi tervdokumentéacionak a telepitett behatolas- és tdmadasjelz6 rendszer teljesen részletes
torténetét tartalmaznia kell, beleértve a berendezésre vonatkozé 6sszes informaciot, telepitési helyét.
Amennyiben a behatolas- és tdmadasjelz6 rendszer mérete és bonyolultsdga megkivanja, a
megvaldsulasi dokumentaciénak tartalmaznia kell az elektromos vezetékek nyomvonalat és tipusat is.

Ezt a megvaldsulasi tervdokumentaciét a karbantarté és javitd szervezetnek rendelkezésére kell
bocsatani.
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10.8. A megfelel6ség bizonylatai

A telepitd cégnek megfelel6ségi bizonylatokat kell, hogy atadjon az tgyfélnek, mely tartalmazza, hogy az
behatolas- és tamadasjelz6 rendszert a kiviteli terveknek, ill. a megvalosulasi tervdokumentacionak
megfeleléen telepitették. (tervezbi, és/vagy kivitelezéi nyilatkozat).

A megfeleléségi bizonylatot kiallité vallalkozénak vagy vallalkozasnak rendelkeznie kell a 2005. évi
CXXXIII. térvény (a személy- és vagyonvédelmi, valamint a magannyomozéi tevékenység szabalyairdl)
szerinti valamennyi engedéllyel, tagjanak kell lennie az SZVMSzK-nak.

Ha a behatolas- és tamadasjelzd rendszer, vagy valamely része megfelel valamely torvényi eléirasnak,
nemzeti, vagy eurdpai szabvanynak, ezeket a szabvanyositasi nyilatkozatnak — a szabvanyok és
el6irasok tételes felsorolasaval -tartalmaznia kell.

Hasonléképpen tartalmaznia kell a szabvanyositadsi nyilatkozatnak mindazon eltéréseket fenti
szabvanyoktol, melyhez a Megrendel6 (lizemeltetd) el6zetesen, irasban hozzajarult.

1. Dokumentumok és dokumentaciok
11.1. Dokumentaciok

Az Ugyfélnek a kdvetkezé dokumentacidkat kell atadni:

- megvalosulasi tervdokumentacio;

- kezelési utasitasok (ezeket a dokumentacidkat megfeleld részletezettséggel kell atadni, hogy
minimalizaljuk a téves kezelés lehetdségét. Kulonods tekintettel kell lenni a kdvetkez6 két rész
utasitasaira:

- Az élesités és hatastalanitas folyamata;

- A vezérlési funkciok korlatozasanak maédjai (pl. élesités, hatastalanitas, Ujra élesités, levalasztas
vagy teszt).

- A behatolas- és tamadasjelz6 rendszer 6sszes tObbi funkcidira vonatkozo részletes utasitasok;

- Karbantartasi és javitasi utasitas: A behatolas- és tamadasjelzd rendszer karbantartasahoz és
javitdsahoz szukséges utasitasok és dokumentaciok;

- Atelepité cég adatai: (név, cim , elérhetéségek);

- Karbantarto és javitd cég adatai: (név, cim , elérhetéségek);

- Tavfelligyeleti cég (a behatolas- és tamadasjelz6 rendszer jelzéseire torténd reagalas a feladata)
adatai: (név, cim , elérhet8ségek);

- Megerésités: A riasztas valds okanak megallapitasara, megerfésitésére vonatkozo eljarasok
részletes ismertetése;

- Beavatkozas: Azoknak a szervezeteknek az elérhet6ségei, melyek megjelennek a feltgyelt
tertleten a riasztast kovetden;

- Teljesités igazolas;

- A megfeleléség bizonylatai.

11.2. Dokumentumok

Annak a médszere, amivel biztositani lehet a behatolas- és tamadasjelz6 rendszer miikédésének minden
Iényeges eseményének rogzitését. Ennek a naplénak tartalmaznia kell a riasztasok datumat és
idépontjat, melyik érzékel§ valtotta ki a riasztast. Téves riasztas esetén azoknak a tevékenységeknek a
leirasat, melyeket a tovabbi téves riasztasok elkerilése érdekében megtettek. Ebben a napldban kell
rogziteni a behatolas- és tamadasjelzé rendszeren elvégzett valtoztatasokat, médositasokat.

A behatolas- és tamadasjelz6 rendszer izemeltetési naplét barmilyen adathordozon lehet vezetni, akar a
feliigyelt objektumtdl tavol is, de a karbantarté személyzet altal hozzaférhetének kell lennie.

A B.1. H. fiiggelék tartalmazza azokat az adatokat, melyeket az Gizemeltetési naplonak tartalmaznia kell,
és ennek a naplénak vagy a helyszinen, vagy egyéb helyen fellelhetének kell lennie.

Az Uzemeltetési naplét olyan formaban kell megvalositani, hogy az alkalmas legyen a bejegyzett adatok
hosszu tdva megbrzésére.

Abban az esetben, ha az Uzemeltetési naplét a felligyelt teriileten taroljak, az tGgyfélnek biztositania kell,
hogy ezekhez az adatokhoz a behatolas- és tamadasjelz6 rendszer karbantartéja hozzaférjen, tovabba
azt is biztositania kell, hogy ezeket az adatokat a naplé bejegyzések id6szakan kivil biztonsagosan
taroljak. Fel kell hivni az Ggyfél figyelmét, hogy Gzemeltetési naplét naprakészen kell tartani.

12. Az behatolas- és tamadasjelz6 rendszer Gizemeltetése

Az Ugyfelet és/vagy a behatolas- és tamadasjelz6 rendszer felhasznaléjat, valamint azokat, akik a
behatolas- és tdamadasjelz6 rendszer karbantartasaért és javitasaért felelések a kdvetkez6krdl kell
felvilagositani:
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- Biztositani kell, hogy a | behatolas- és tAmadasjelzd rendszert csak szakképzett személyek
uzemeltethetik, valamint, hogy a behatolas- és tdmadasjelz6 rendszert a kezelési utasitasok és az
oktatason elhangzottak szerint mikodtessék.

- Biztositani kell, hogy a felligyelt helyiségeket olyan médon hasznaljak és tartsak karban, hogy ne
okozzon téves riasztasokat.

- A behatolas- és tamadasjelz6 rendszert rendszeresen tesztelni kell, annak érdekében, hogy a
behatolas- és tamadasjelz6 rendszer teljesitménye a megkivant szinten maradjon.

- A behatolas- és tamadasjelz6 rendszer barmilyen meghibasodasat azonnal jelenteni kell a felelés
vagyonvédelmi cégnek.

- Jelentenilk kell a helyiség hasznalata ill. kialakitadsaval kapcsolatos barmilyen valtozast, melyek
karosan befolydsolhatjak a behatolas- és tamadasjelz6 rendszer teljesitményét.

- A dokumentumok és a dokumentacidkat folyamatosan vezetni kell.

13. Az behatolas- és tamadasjelz6 rendszer karbantartasa és javitasa
13.1. Altalanos

A behatolas- és tamadasjelz6 rendszer megfeleld karbantartatasa (fellilvizsgalat és karbantartas) és
javittatasa az ugyfél felel6ssége — ahogy az sziikséges. A behatolas- és tamadasjelz6 rendszer
karbantartasara és javitasara az ugyfél és egy kompetens szervezet k6zo6tt szerz8dést kell kotni. A
szerz8désben meg kell hatarozni a kapcsolattartas modszerét, mely a fellgyelt terlletekre vald bejutas
teszi lehetévé. A karbantarté és javitd szervezetnek és a vagyonvédelmi cégnek a nevét és
telefonszamat lathaté médon kell elhelyezni a vezérl6- és kijelzd berendezésen és a riasztdsfogadd
kdzponton. Példat erre a B.1. I. fiiggelékben talalunk).

13.2. Feliilvizsgalat és karbantartas
13.2.1. A karbantartasi eljaras

Ahhoz, hogy a behatolas- és tamadasjelz6 rendszer folyamatos és korrekt funkcidit biztosithassuk, a
behatolas- és tamadasjelzd rendszert id6szakonként karban kell tartani (feltlvizsgalat és karbantartas). A
karbantartas gyakorisagat a telepités befejezésekor meg kell hatarozni.

Az akkumulatorokat a gyarté altal megadott idészakonként ki kell cserélni. Figyelembe kell venni, hogy az
Osszes eszkdzt megfeleld médon Ujra be kell allitani a vizsgalatot kdvetéen.

A karbantartas és javitas alatt bekdvetkezett minden beavatkozast — beleértve a tesztelést is — az
Uuzemeltetési napldba be kell jegyezni.

13.2.2. A téves riasztasok megel6zése a rutin tesztelés alatt.

A behatolas- és tamadasjelz6 rendszer karbantartasanal fontos biztositani azt, hogy a karbantartas
miveletei ne eredményezzenek nem kivant (téves) riasztast.

Ha egy riasztasfogadd kdzpont kapcsolat, vagy mas kezel6 altal mikodtetett tavfelligyelet miikédik a
teszt idészakaban, akkor alapvet&en fontos a riasztasfogado kdzpontot, vagy mas tavfelligyeleti
koézpontot értesiteni miel6tt a teszteket elkezdjuk.

Ha a jelatvitel nem lehetséges a teszt alatt az riasztasfogadé kézpont, vagy mas, kezeld altal mikodtetett
tavfelligyelet felé, akkor ezt az allapotot vagy automatikusan, vagy kézi vezérléssel vizualisan ki kell
jelezni a vezérl6 és kijelz6é berendezésen.

A fellgyelt tertilet Gzemeltetdit értesiteni kell minden olyan behatolas- és tamadasjelz6 rendszer tesztrél,
mely a figyelmeztetd eszkdz mikddtetésével jar.

13.3. Javitas

A behatolés- és tdmadasjelz6 rendszer barmelyik részének meghibasodasanak, vagy karosodasanak
jelzésénél az lzemeltetének haladéktalanul értesitenie kell az a szervezetet, vagy egyént, aki a
behatolas- és tdmadasjelz6 rendszer javitasaért és karbantartasaért felelds, hogy azok a sziikséges
javitast miel6bb elvégezhessék. A hibabejelentéstdl a hibajavitds megkezdéséig eltelt id6tartam
megallapodas targyat képezi.

13.4. Tartalék alkatrészek

Ahol a behatolas- és tamadasjelz6 rendszer nagy méreti, vagy nagy bonyolultsagu, ajanlott, hogy
tartalék alkatrészek alljanak rendelkezésre a felligyelt terileten.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerz&i jogvédelem alatt all! -24 -



MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

B.1. A. fliggelék (informacid) Rendszerterv - helyszini bejaras - berendezések

A behatolas- és tamadasjelz6 rendszer tervezésénél figyelembe kell venni, hogy a rendszer aranyos
legyen a felligyelt terllet elleni tamadas kockazataval. A kockazat szinte — tdbbek kozott a berendezések
tipusatdl fliigg. A kdvetkezékben példakat mutatunk be azokrol a témakrdél, melyekkel foglalkozni
szlkséges.

A1. Tipus
Eladhatosag. A behatolét mennyire vonzza az érték.
A2.  Ertékek

Az egyedi veszteség valdszinl maximalis értéke.
A jarulékos vesztségek nagysaga.
A személyes veszteség értéke.

A.3. Toémeg, vagy méret

A érték elvitelének, elszallitasanak nehézsége.
Az eladas és rétékesités.

A felligyelt terlile5tre vald bejutas nehézségi foka.

A.4. Elé6zmények

Lopasi el6zmények.

A korabbi lopasok kézben hasznalt médszerek.
A.5. Veszély

A kornyezet felé.
A berendezések nem megfelel6 hasznalata.

A.6. Kar
A berendezések rongalasa.
A berendezések felgyujtasanak veszélye
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B.1. B. fliggelék (informacid) - rendszer terv - helyszini bejaras - épiilet

A behatolas- és tamadasjelz6 rendszer tervezésénél - a kockazat elemeit figyelembe véve - a felligyelt
terlletek strukturajanak meghatarozoé szerepe van. Azokat a témakat, amiket szem el6tt kell tartani a
kovetkezékben mutatjuk be.

B.1. Epitési méd

A falak, tetd, padlo6 és a pince (ha van) épitési madja.

B.2. Nyilaszardk

Ablakok, ajték, felllvilagitok, szell6z8 csatornak vagy barmilyen nyilasok az épllet héjazataban, melyek
megkonnyithetik az illetéktelen behatolast.

B.3. Lakottsag
o Afellgyelt terliletek hosszabb idészakokon alt Giresek,
e Biztonsagi 6rok jelenléte,
o Kobzonség altal latogatott terilet e.

B.4. Kulcskezelés
A behatolas- és tamadasjelz6 rendszer jelzéseire reagaldknak a kulcstarolokhoz valé hozzaférhetésége.

B.5. Elhelyezés
o Afellgyelt terliletek olyan teriileten helyezkednek el, melyeket maga biin6zési kockazatot
jelentenek
e Olyan csatlakoz6 éplletek, vagy strukturak jelenléte, melyek a behatol6t segithetik
e A behatolas- és tAmadasjelz8 rendszer jelzésére torténd reagalas sebessége és mindésége
o Lakott teriiletek kozelsége, vagy mas modon torténd csatlakozasa

B.6. Meglévé biztonsag
e A meglévé mechanikai biztonsagi berendezések minésége és hatasfoka
e A meglév6 I&HAS (ha van) minésége és hatasfoka

B.7. Kriminalisztikai el6zmények
o Afellgyelt teriileteken tortént el6z6 lopasok szama
e Atamadas, vagy behatolas médszerei, melyeket az el6z6 behatolasokkor hasznaltak

B.8. Helyi torvényi szabalyozasok, rendelkezések
e A behatolas- és tamadasjelz6 rendszer tervezését befolyasolhaté biztonsagi kdvetelmények
e A behatolas- és tamadasjelz6 rendszer tervezését befolyasolhato tizvédelmi eléirasok
e A behatolas- és tamadasjelzd rendszer tervezését befolyasolhatd éplletszerkezetek

B.9. Biztonsagi kornyezet
e Az épulet varosi kdrnyezetben helyezkedik el
e Az épulet kultertleten helyezkedik el
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B.1. C. fuggelék (informacié) Helyszini bejaras —A behatolas- és tamadasjelz6 rendszer
miikodését befolyasolé tényezok a feliigyelt teriileten beliil.

A fellgyelt tertleten belél tobb tényezé van, melyek befolyasolhatjak a behatolas- és tamadasjelzé
rendszer teljesitményét. Ezeket a tényezéket figyelembe kell venni a berendezés tipusanak - kiilénésen
az érzékelbk esetében — és elhelyezésének kivalasztasanal.

C.1. Vizvezetékek

Ha mikrohulldmu mozgasérzékeldket hasznalunk, figyelembe kell venni a mlanyag csévekben mozgo viz
hatasat.

C.2. Fiités, ventillacio, szell6zés és légkondicionalé rendszerek

Ha ezeket a ftési, ventillacids, szell6z6- és 1égkondicionald rendszereket telepitenek, figyelembe kell
venni ezeknek a rendszereknek a hatasat az érzékelSkre, melyekre a légmozgasoknak hatasa lehet

Példa: Ultrahangos érzékel6k
C.3. Felfiiggesztett tablak, vagy mas taragyak

A mozgasérzékelbk érzékelési terében 1évé felfliggesztett targyak vagy barmilyen mas targy hatasat
figyelembe kell venni.

Példa:  Fuggdnyok, vagy névények

C.4. Felvondék

A felvonok, vagy barmely mas gépészeti szerkezetek rezgést kelté hatasait figyelembe kell venni
C.5. Vilagitas

A fénycsovek — kilondsen a fluoreszcens fénycsodvek — hatasat figyelembe kell venni, melyek
interferalhatnak a mikrohullamu érzékelékkel; kompakt, magas fényintenzitasu fénysugarzok, melyek
maga szintl elektromagneses interferenciat okozhatnak; valamint a irdnyfényszérdk, melyek a passziv
infravords érzékeldk lencséjére iranyulva és téves jelzés okozhatnak. A passziv infravords érzékel6k
elhelyezésénél a gépjarmivek fényszordinak hatasat is figyelembe kell venni.

C.6. Elektromagneses interferencia

Minden elektromos eszkdz képes szandékoltan, vagy nem szandékoltan elektromagneses interferenciat
okozni, mely befolyasolhatja a behatolas- és tdmadasjelz6 rendszer berendezés miikodését. Ezt az
interferencia a berendezésbe a tapellatas vagy jelzévezetékeken keresztil juthat be, tovabba a
vezetékek antennaként viselkednek a sugarzott interferencia szempontjabdl. A bejuttatott és kisugarzott
interferencian tul figyelembe kell venni az elektrosztatikus kisilés hatasat is, amikor elektronikus
részegységet kezellink. Fenti interferenciat okozhaté altalanosan alkalmazott berendezésekre példak a
kévetkezbek:

Példa: Elektromos hegeszt6 berendezések, gazfejleszt6 késziilékek, elektromos generatorok, vagy motorok, motor altal
meghaijtott haztartasi gépek stb.

C.7. Kiilsé zajok

Ott, ahol olyan ultrahangos technikat alkalmazé érzékelSket hasznélunk , melyek ugyanabban a
frekvencia tartomanyban mikdodnek, mint az energia kibocsato, ezeknek a készulékre vald hatasat
figyelembe kell venni.

Példa: telefon csengések, levegd vezetékek (kulondsen, ha lyukasak), kompresszorok
C.8. Alatok

Ott, ahol mozgasérzékelbket alkalmazunk, figyelembe kell venni az allitok jelenlétének hatasat. Mas
tipusu érzékelbk is érzékenyek lehetnek erre.

C.9. Huzat

Légmozgasok befolyasolhatjak a mozgasérzékeldk teljesitményét, ezért az érzékelbk elhelyezésekor
figyelembe kell venni a huzat hatasat. Az ultrahangos és a passziv infravoros érzékeldk a
legérzékenyebbek a huzatra. Az ultrahangos érzékel6k a levegb energiaatadd képességét hasznaljak fel
az érzékelés soran az ultrahangos energia atvitelére (Dopper elv), melyet a Iégmozgasok befolyasolnak.
A passziv infra mozgasérzékel8k reagalhatnak a huzatra, ha a huzat gyors hémérsékleti valtozast okoz
az érzékeld érzékenységi terlletén. Ez a gyors hdmérséklet-valtozas az érzékel6hodz kézel hé-sokkot
okozhat és aktivalhatja a készuléket. A huzatot a rosszul illesztett ajtok és ablakok okozhatjak. A
mozgasérzékeldket is — nem kdzvetlendl — befolyasolhatjak a lazan elhelyezett targyak, melyek a
huzatban mozognak, példa: felfliggesztett tdblak, figgdonydk vagy névények.
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C.10. Kitakaras

A mozgaseérzékel6k elhelyezésénél figyelembe kell venni annak a lehetéségét, hogy a berendezést
(arukészletet) atrendezik, ezzel az érzékeld latoterét kitakarjak. Annak a lehet6ségét is figyelembe kell
venni, hogy a berendezés (arukészlet) leddl, mely azonnali riasztas okozhat.

C.11. A feliigyelt teriiletek épitészeti kialakitasa

A fellgyelt terllet épitészeti kialakitasat figyelembe kell venni. Kilénos figyelmet kell szentelni a tetd
kialitasara, tovabba a falazatokra, padozatra és a pincékre. Amikor a kdnnylszerkezet( épitési
anyagokat hasznalnak, kilénos figyelmet kell szentelni a mozgasérzékelbk felszerelésére, melyet a
rezgések befolyasolhatnak. Az érzékel6k kivalasztasanal és elhelyezésénél figyelembe kell venni az ajtok
és ablakok allapotat és illesztését, valamint a gyors hdmérsékletvaltozasok hatasat.

C.12. Kiilonleges megfontolasok

Ahol a felligyelt teriiletek gyulékony, vagy robbanasveszélyes anyagokat raktaroznak, vagy dolgoznak fel,
kiilonos figyelmet kell szentelni azoknak a berendezéseknek a megfeleléségére, melyeket ilyen feltételek
mellett hasznalnak, és javasolt, hogy ilyen esetben szakért6 tanacsat kérjék ki. Hasonléképpen, ha
korroziv, vagy poros kdrnyezet kialakulasa varhato (a por kivalthatja a robbanast, ugyanolyan médon,
mint a gyulékony g6zok) megfelelé berendezések alkalmazasat kell megfontolni, melyek gy vannak
tervezve, hogy a jelenlegi, vagy a varhaté feltételek k6zott mikodni fognak.

1. Példa: Olyan berendezés, mely az MSZ EN 50014 kdvetelményeinek megfelel.

Abban az esetben, ha az érzékeldk a fellgyelt terlilet olyan fellletét felugyelik, melyek célja az ezen szerkezet elleni tdmadas

érzékelése, akkor figyelembe kell venni, hogy milyen anyagbdl all ez a szerkezet, és hogy ez a szerkezet allandé e. Amikor a
szerkezetben hasznalt anyagot megvaltoztatjak, az érzékelSk érzékenységét esetleg meg kell valtoztatni.

2. Példa: Az érzékenységet at kell llitani, vagy mas tipusu érzékel6ket kell hasznalni.
Ahol az érzékel6ket foliazott (liveg) fellletre szereljik, figyelembe kell venni az Giveg tipusat.

3. Példa: A lveglap vagy edzett, vagy rétegelt — az érzékel6k elhelyezése ezen tipusoknak megfeleléen kell, hogy torténjen.
Ha az érzékelbket telepitjiik, megfontolandd, hogy az Giveg milyen kénnyen emelheté ki a keretébdl.

A paralecsapddas szintén problémakat okozhat ott, ahol az érzékel6k kdzvetlentl a féliazott fellletre
vannak helyezve, mert magas hémérsékletemelkedés bekdvetkeztekor a belsd és kulsé felllet kdzott
paralecsapodas okozhat az tveg fellletén.
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B.1. D fiiggelék (informacié)  Helyszini bejaras: A behatolas- és tamadasjelzé rendszer
miikodését befolyasolé tényezdék a feliigyelt teriileten kiviil.

Tobb tényez6 hat a felligyelt tertleten kiviil (beleértve a kdrnyezeti feltételeket, melyek befolyasolhatjak a
behatolas- és tamadasjelz6 rendszer teljesitményét. Ezeket a tényezbket szem elétt kell tartani, amikor a
berendezés tipusat és elhelyezését kivalasztjuk, kiilondsképpen az érzékeldk esetében. A felligyelt
tertleteken kivili tényez6k altalaban a felhasznalé ellendrzési teruletén kivil esnek. Ahol ilyen feltételek
negativan befolyasoljak valamely berendezés, vagy az egész behatolas- és tamadasjelz6 rendszer
mikodését, ezeknek a feltételeknek a hatasat meg kell kisérelni megsziintetni azzal, hogy a berendezés
kivalasztasat és elhelyezését koriltekintéen végezzik. Azon feltételeket, melyek negativan befolyasoljak
a behatolas- és tamadasjelzd rendszer mikddését a kdvetkez8kben mutatjuk be:

D.1. Hosszu tava tényezék

A hosszu lejaratu tényez6k azok, melyek varhatéan nem valtoznak egy jelentés idészakon beldl (pl. tdbb
év alatt). Ezek a tényez6k magukba foglaljak pl. ut, vasut, foldalatti kbzlekedési rendszerek, I€gi

kozlekedés és gépjarmi parkolas foldfelszin felett és alatt. Bizonyos orszagokban a kisebb féldrengések
és rezgések lehetdségét is szamba kell venni, tovabba a foldstillyedésnek/féldcsuszamlas lehetéségét is.

D.2. Rovid tava tényezok

A rovid tava tényezdket is szem elétt kell tartani, kildndsen a fellgyelt teriilethez kapcsol6do épitkezés
hatasait.

D.3. Idégjarasi feltételek

Szem elétt kell tartani a meglévd és potencidlis idéjarasi feltételeket, melyek befolyasolhatjak a felugyelt
tertletet, klldndsen akkor, ha a terllet exponalt tertleten helyezkedik el, vagy egy tengerparti helyen,
amely er@s szeleknek és nagyon erds es6zésnek van kitéve. Bizonyos helyeken a terilet a normalisnal
tébb villamcsapasnak is lehet kitéve. Ezekben a kdriilményekben kiilénds megfontolast igényel a
megfelel® berendezés kivalasztasa, a megfeleld kdrnyezeti teljesitmények jellemzéivel.

D.4. Radiofrekvencia és interferencia

Ahol a fellgyelt teriletek ugy helyezkednek el, hogy kdzel esnek a nyilvanos radiéallomashoz. Vagy TV
adoéantennahoz, polgari vagy katonai radar antennakhoz, mobil telefonrendszerek fejallomasaihoz,
vészhivo szolgalatok addantennaihoz, vagy amatér radié antennakhoz kilénleges megfontolast kivan a
telepitendé berendezés EMC megfelelésége. Ha a behatolas- és tamadasjelz6 rendszer vezeték nélkali
Osszekottetést hasznal, alaposan meg kell fontolni egy masik, a behatolas- és tamadasjelz6 rendszer
kdrnyezetében mikddé, feltehetéen erésebb add hatasat.

D.5. Kornyezd teriiletek

Amikor kapcsolédé teriletek vannak a felligyelt terilet kérnyékén, kiléndés megfontolas targyat képezi az
aktivitas és eljarasok, és a berendezések tekintetében, melyeket behoznak, mikddtetnek ezen a
kapcsolodo terileten. Kilonds gondossaggal kell eljarni, ha nehéz munkagépek mikddnek ezeken a
tertleteken, melyek rezgéseket okozhatnak, vagy olyan berendezések esetében, melyek magas
elektromagneses interferenciat eredményezhetnek.

Példa: Hegeszt6 berendezés
D.6. Kornyezeti feltételek

Olyan berendezések alkalmazandoéak, melyek alkalmasak a meglevé, vagy potencialis kornyezeti
feltételeknek.

Példa: A hémérséklet ingadozas (maximum/minimum), vagy levegé paratartalom

D.7. Egyéb feltételek

Abban az esetben, ha a szerkezet kilsé részei hozzaférhetéek a kozonség szamara, akkor meg kell
fontolni azokat a tevékenységeket, melyek varhatéan bekdvetkeznek.

Példa: Jatsz6 gyermekek

Hasonloképpen, ha fellgyelt terlletek részei egy nagyobb szerkezetnek, megfontolas targyava kell tenni
azokat a tevékenységeket, melyek varhatéan bekdvetkeznek az épllet kapcsolddo részein belll.
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B.1. E. fiiggelék (informacio): A feliilvizsgalat szintjei

A B.1. E.1. tablazat az tigyfeleknek vagy a specialistanak mutat iranyt a behatolas tipusaival
kapcsolatban, melyek a felligyelt teriletek kilonb6z6 pontjain varhatdak. A felhasznalasi iranyelveket
arra a kockazatra kell alapozni, melyet a helyszini bejarason allapitottak meg, tovabba a behatolasok
varhaté modjainak megallapitasa altal, melyet a kiilénb6zé tudas/ismeretszint(i behatoltok valdszinileg
hasznalni fognak

A feligyeleti intézkedéseket az ajanlas A. fejezete — kockazati osztalyba sorolas — részletesen
tartalmazza.

A téblazatban bemutatott irdnyelv nem kimeritd listaja az sszes lehetséges behatolasi modszernek,
miutén a feltételek helyszinrdl helyszinre valtoznak. Meg kell fontolni, hogy olyan behatolasi médszerek
elleni védelmet kell biztositani, melyek nem szerepelnek ezen tabldzatban. Hasonldan lehetnek olyan
korulmények, ahol a specialista ugy érezheti, hogy bizonyos behatolasi modszerek nem vonatkoznak
egészére, vagy részére a fellgyelt terlletnek, annak ellenére, hogy ezeket az I&HAS osztalyba sorolasa
tartalmazza, és sziikségesnek mindsiti.

A tablazat nem kisérli meg azt, hogy kijel6lve a szakemberek szamara, ahogyan tervezzék az 6sszes
behatolas- és tamadasjelz6 rendszert egy adott biztonsagi fokozaton beliil, és nem is szabad ezt igy
tekinteni. Sok esetben a szakember el tudja érni a kivant védelmi szintet egy adott védelmi terlletre ugy,
hogy kulénbdz6 osztalyu behatolas- és tamadasjelzd rendszer alkotérészeket hasznal, igy biztositva a
védelmet a kildnbdz6 behatolasi médszerek ellen.

B1 E.1. tablazat: a felligyelet médozatai

Megfontolasok 1. biztonsagi | 2. biztonsagi | 3. biztonsagi | 4. biztonsagi
fokozat fokozat fokozat fokozat

Kulsé térbe nyild ajtok O 0] OP OoP
Ablakok 0] OoP OP
Egyéb nyilaszardk 0] OoP OoP
Falak P
Mennyezetek és padozatok P
Padlok P
Terek T T T T
Targyak (magas kockazat S
Jelmagyarazat: O = nyitasra, P = T 7 S 7 a targy kulonleges felligyeletet igényel
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B.1. F. fiiggelék (informacid) Informacio a rendszer terv ajanlat (arajanlat) tartalmahoz

A rendszer terv ajanlatot az Ggyfél vagy a behatolas- és tamadasjelz6 rendszer specialista részére kell
elkésziteni. A javaslatnak az 6sszes informaciot tartalmaznia, amely ahhoz sziikséges, hogy az tigyfelet,
vagy a specialistat biztositsa arrdl, hogy a behatolas- és tamadasjelz6 rendszer alkalmas a
felhasznalasra.

A behatolas- és tamadasjelzd rendszer egységeire vonatkozé dokumentacidénak témornek, teljes korlinek
és egyértelmiinek kell lennie.

A dokumentacionak megfelel6 informaciot kell szolgaltatnia a telepitéshez, az izembe helyezéshez és a
behatolas- és tamadasjelz6 rendszer egységeinek karbantartasadhoz. Elegendd informaciordl kell
gondoskodni a behatolas- és tamadasjelzd rendszer részegységeinek a behatolas- és tAmadasjelz6
rendszer mas egységeivel vald integralasanak biztositasahoz.

Az atadott informacioknak a kovetkez6éket kell tartalmaznia:
F.1.  Ugyfél adatai

Név, cim, cégszerli megnevezés (amennyiben ez kilonbozik az ugyfélétdl), illetve barmely mas
informacid, mely biztositja az ligyfél azonosithatésagat.

F.2. Feliigyelt teriiletek részletezése

A felligyelt terlletek neve és cime

A feligyelt terlletek leirasa

1. Példa: Epitmény tipusa, foldszintes, tdbb emeletes

A terilet hasznositasa

2. Példa: Uzlet, gyar, lakas

F.3. Biztonsagi fokozat

Az ajanlott behatolas- és tamadasjelz6 rendszer biztonsagi fokozata.
Az alrendszerek biztonsagi fokozatai

F.4. Kornyezeti osztaly

A minden rendszerkomponens kornyezeti osztalya.
F.5. Az alkalmazott eszk6zok listaja

Az dsszes berendezés felsorolasa, megmutatva a tipust és az elhelyezést (szavakban, vagy rajzon) és
nyilatkozni kell a mozgasérzékeldk altal varhatéan lefedett terlletrél.

F.6. A rendszer konfiguracié

A rendszer konfiguraciojanak részletei.
Példa: A helyszin-specifikus adatok programozasa
F.7. Jelzések

A javasolt jelz6berendezések: figyelmeztetd eszkdzok és riasztasatviteli berendezés tipusa, elhelyezése,
az riasztastovabbitd rendszer megnevezése, vagy mas tavjelzé kdzpont neve, ahova a jelek atvitelre
kerilnek.

F.8. Jévahagyasok

A rendszer, vagy a behatolas- és tAmadasjelz6 rendszer komponenseinek megfeleléségi tanusitvanya a
helyi és nemzeti jogi el6irasoknak megfeleléen.

Példa: A zaj hatarértékre vonatkozo torvényi eléirasok
F.9. Szabvanyositas

A rendszer, vagy a behatolas- és tAmadasjelz6 rendszer komponenseinek megfeleléségi tanusitvanya a
nemzeti vagy EU szabvany el6irasoknak megfeleléen.

F.10. Egyéb rendelkezések

A rendszer, vagy a behatolas- és tamadasjelzd rendszer komponenseinek megfeleléségi tanusitvanya
mas el6irasoknak megfeleléen.

Példa: Iranyelvek, vagy szakmai kodok, melyeket a biztositok , vagy a felligyeleti szervek adnak ki.
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F.11. Tanusitvany

A részegyseégek és a behatolas- és tamadasjelzd rendszer tanusitvanyainak részletei.
F.12. Beavatkozas

A riasztas és hibajelekre tervezett reakcio terve.

Példa: Rendérség, szolgaltaté cég kulcsérzési, beavatkozasi szolgaltatasa

F.13. Karbantartas

Javaslatok a behatolas- és tAmadasjelzd rendszer vagy bizonyos rendszer-elemeinek tervszeri
karbantartasara. Ennek tartalmaznia kell a karbantartas gyakorisagat, és az elvégzend® munkak listajat is
tartalmaznia kell karbantartasonkénti bontasban. A karbantartas alatt a behatolas- és tamadasjelzé
rendszert le kell ellendrizni, tesztelni és be kell allitani, hogy biztositsuk a megfelelé6 mikodést. A
behatolas- és tamadasjelz6 rendszer karbantartasa soran figyelembe kell venni a B7 I. fiiggelékben
foglaltakat.

F.14. Javitas

A javasolt javitési szolgaltatasok részleteit meg kall hatérozni, beleértve a kapcsolattartok neveit,
napkozbeni és 24 oras telefonszamaikat.
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B.1. G. fiiggelék (informacié) Helyszini bejaras

A helyszini bejarast ugy kell végrehaijtani, hogy a rendszer tervezési javaslat (arajanlat)
koévetelményeinek meg tudjunk felelni, valamint meg tudjuk hatarozni a rendszer 0ssze 0sszetevdjének
pontos elhelyezését — beleértve a vezetéke dsszekottetések nyomvonalat is (ahol ezek az
Osszekottetdseket hasznaljuk). A helyszini bejarason hatarozzuk meg a behatolas- és tamadasjelz6
rendszer biztonsagos mikodését befolyasolod tényezbit. Ezen szempontokra példakat a kévetkez6kben
adunk meg:

G.1. Osszekottetések

Ezek (specialis vagy nem specialis) vezetékes, vagy vezeték nélkiili technikakat alkalmazé
Osszekottetések lehetnek.

G.1.1. Specidlis vezetékes 6sszekottetések

Amikor specialis vezetékes 6sszekottetés alkalmazunk, a kdvetkezé tényezdket kell figyelembe venni.

- a kabel tipusa és mérete;

- rejtetten kell-e a vezetéket szerelni;

- fesziiltségesés hatasai;

- a behatolas- és tamadasjelz6 rendszer vezetékeinek elkiilonitése a tdbbi, magas feszliltségi
vezetektol.
Példa: A févezeték, vagy azok, amelyek nagyfesziiltségu jeleket tovabbitanak;

- a vezetékek mechanikai védelmérdl gondoskodni kell;

- a szabotazs lehet6ségének csokkentése érdekében a vezetékeket lehetéleg nehezen hozzaférheté
maodon kell vezetni;

- a vezetékeket mechanikai karosodas ellen védeni kell.
Példa: a padlészintt6l szamitott 2 m-en bellil;

- a nemzeti szabvanyokat a vezetékszerelésnél be kell tartani;

- megfelel6 kotési médszereket kell alkalmazni, példaul csatlakozé dobozban (forrasztott vagy csavart
kotést csak akkor szabad hasznalni, ha a csatlakozé doboz alkalmazasa nem praktikus);

- a csatlakozo6 dobozok szabotazsvédelmérdl gondoskodni kell (a behatolas- és tamadasjelzé rendszer
biztonsagi fokozatatol fliggéen);

- specialis vezetékek hasznalata — ahogy azt a berendezés gyartoja javasolja;

- ahol sziikséges, hasznaljunk hajlékony kabelatvezetéseket;

- a vezetékeket — ahol csak lehetséges -a felligyelt terlleteken bellil kell vezetni;

- ha a vezetékeket a feligyelt terlleten kivil kell vezetni, a vezeték megfelel6 szabotazsvédelmérél
gondoskodni kell.

G.1.2. Nem specialis vezetékes 6sszekottetések

Ha nem specialis vezetékes 6sszekottetéseket alkalmazunk, a B.1. G. fiiggelék 1.1. pontban felsorolt
kdvetelményeken felll a kdvetkezd szempontokat kell figyelembe venni:
- barmely mas jel hatasat figyelembe kell venni, mely a k6zdnséges vezetékezés miatt a behatolas- és
tamadasjelz6 rendszer miikddésére hatassal van
- abehatolés- és tamadasjelz6 rendszer vezetékezésével kozds nyomvonalon 1évd mas rendszerekbdl
eredd hibajelzés hatasat figyelembe kell venni;
- abehatolds- és tdmadasjelz6 rendszer vezetékezésével k6zds nyomvonalon 1évé mas rendszerek
modositasabdl eredd hatasokat figyelembe kell venni;

G.1.3. Vezeték nélkiili 6sszekottetések
Amikor vezeték nélkili 6sszekottetéseket alkalmazunk, az alabbi tényezdket kell figyelembe venni:

- az antennak telepitését ugy kell végezni, hogy biztositsuk a rendszer t6bbi 6sszetevdjével vald
megbizhaté kommunikaciot;

- a behatolas- és tamadasjelz6 rendszer ily médon dsszekapcsolt berendezéseinek barmilyen mas RF
berendezés interferencia hatasat el kell kerdini;

- aberendezés antenndjahoz kdzeli a kiterjedt fémtargyak hatasat figyelembe kell venni;
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G.2. Erzékeldkkel kapcsolatos altalanos megfontolasok

Flggetlendl attél, hogy milyen tipusu érzékel6ket hasznalunk, vannak olyan szempontok, melyeket
figyelembe kell venni a helyszini bejaras soran. Ezen szempontokra példakat a kdvetkez6kben adunk
meg:
- az érzékeld érzékelési teriletén belll Iévé mozgé targyak;
- a behatolas- és tdmadasjelz6 rendszer élesitésekor nem lehetnek allatok az érzékelbk érzékelési
tertletén;
- az érzékelbknek a kdrnyezeti hatasoknak megfelel kivalasztasa;
- atelepitést a gyartd elbirasi szerint kell elvégezni;
- az érzékelbket ugy kell kivalasztani, hogy lehet6séget teremtsink aktivizaldsukkor az egyedi
azonositasukra
- az érzékelbk mikoddésének ellenbrzésére teszt berendezést kell biztositani;
- az érzékelbket ugy kell elhelyezni, hogy elmozditasukat, rongalasukat, vagy szabotazsukat nehezen
lehessen végrehaijtani.

G.3. A mozgasérzékelokkel kapcsolatos altalanos megfontolasok

Mozgasérzékel6k alkalmazasakor figyelembe kell venni azokat a szempontokat melyek behatassal
vannak barmelyik tipusi mozgasérzékeld miikddésére.:
- meg kell keresni az érzékel6 eltakarasanak megakadalyozasanak lehetéségének elkerilési modjat;
- meg kell keresni a hatosugar teriletének jelentds csOkkenését eredményezd esetek elkerilési
modjat;
- olyan tartds felUletre kell elhelyezni ezeket az érzékelbket, ahol a latoterllet csdkkentése a lehetd
legvaldszinltlenebb;
- ha az érzékeldk nyilvanos helyre vannak telepitve, biztositani kell, hogy az érzékel6 hatésugara ne
terjedjen ki a felligyelt terlileteken kiviilre;
- a biztonsagi osztalynak megfeleléen a jaroteszt csak a teszt eljarasok alatt eredményezzen kijelzést
az érzékelbn

G.4. Ultrahangos mozgasérzékeldk

Olyan érzékel6k, melyek ultrahangos technikakat alkalmaznak, érzékenyek kildnleges befolyasokra,
melyek példait a kdvetkez6kben mutatjuk be:

- kilsé (ultrahangos) zajforrasok — Példa: telefon csdngés, kompresszorok, hiitészekrények, stb.
a szokasosnal nagyobb huzat, vagy barmilyen mas Iégmozgas — pl. fit6- és h(ité berendezések
a relativ paratartalom valtozasai
mas ultrahangos érzékel6kkel valo interferencia;
az érzékeldk felszerelési magassaga, mely befolyasolhatja a miikbdési képességeket

G.5. Mikrohullamu érzékel6k

Olyan érzékel6k, melyek mikrohullamu technikakat alkalmaznak, érzékenyek kildénleges befolyasokra,
melyek példait a kdvetkez6kben mutatjuk be:
- biztositani kell, hogy az érzékeld érzékelési terilete csak a fellgyelt terlletekre terjedjen ki;
- példa: Az épulet anyaga a mikrohulldmu energiat ne engedje at;
- folyadékok miianyagcsében térténd aramlasa;
- mas, mikrohullamu érzékel6kkel valo interferencia;
- fénycsodvekbdl ered6 interferencia;
- eltorzitott jelek, melyeket fém, vagy mas reflektiv felliletek okoznak
- mozgas, vagy rezges
a.) fém targyak az érzékeld érzékelési tertletén belll — pl. fém csdvek
b.) nagy méret(i fémtargyak az érzékelési terileten kivul

G.6. Passziv infra mozgasérzékel6

Olyan érzékel6k, melyek passziv infra technikdkat alkalmaznak, érzékenyek kulénleges befolydsokra,

melyek példait a kdvetkez8kben mutatjuk be:

- az érzékelt terlleten elhelyezkedd gyors h8mérsékletvaltoztatast eredményez6 targyak — pl.
fUt6testek, fiitd szerkezetek;

- huzat az érzékeld kérnyezetében;

- kozvetlen napsugarzas az érzékel6 latéterében;

- hideg, vagy meleg légmozgas;

- padléfiités;

- kozvetlen fény az érzékelbre — pl. autd fényszoro, vaku;

- kombinalt érzékeld elhelyezése ott, ahol referencia szint az érzékel6 érzékelési zénaiban ugyanolyan
hémérsékletvaltozasnak van kitéve — pl. szényegek és butorok;

- rovarok, bogarak bemaszasanak lehet8sége az érzékelébe -pl. olyan érzékel6ket hasznalni, melyek
megfelel6 boritdssal vannak ellatva.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerzgi jogvédelem alatt all! -34 -



MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

G.7. Kombinalt érzékel6k

Olyan érzékel6k, melyek kettd, vagy tobb érzékelési technikat alkalmaznak, érzékenyek kiilénleges
befolyasokra, melyek példait a kovetkezékben mutatjuk be: Példa: passziv infravords és mikrohullamu
érzékeld.

Miutan mindegyik érzékelési elv kiilénb6zé hatasokra érzékeny, figyelembe kell venni mindent, ami az
érzékeld teljesitményét befolyasolja, melyek példait a kdvetkezdkben mutatjuk be:
- minden egyes egyedi technolégiara vonatkoz6 6sszes tényezé;
- minden egyes technoldgiara legyen 6nallé teszt lehetdség;
- mindkét, vagy dsszes technoldgiahoz kapcsoldédo érzékelési modszert figyelembe kell venni az
egyuttes érzékelés megtdrténtéhez.

G.8. Rezgés és testhang érzékelbk

Azok a szempontok, melyeket figyelembe kell venni, a kdvetkezok:

- a meglévd, allando rezgési szint;

- az érzékelbket sima, stabil fellletre kell régziteni;

- az anyagban létrejové valtozas, vagy repedések az anyagstruktiraban, melyek a megfigyelés
jellemzéit megvaltoztatja;

- kulénb6z6 épitéanyagok hasznalata kilénb6z6 rezgeési jellemzdkkel;

- olyan érzékeldk kivalasztasa, melyek jellemzdi alkalmazhatéak az épulet anyaganak jellemzéihez

- a hémérsékletvaltozasok hatasai — pl. az épllet vagy szerkezet tagulasa vagy 6sszehuzdodasa, mely
rezgéseket kelt a szerkezetben;

- nevesség, vagy viz bejutasdnak megakadalyozasa az érzékel6be, valamint az Gvegfellleten
paralecsapddas keletkezzen;

- az érzékelf tesztelhetdsége.

G.9. Uvegtorés-jelzd (aktiv és passziv)

Az Uvegtorés-jelzék teljesitményét jelentésen befolyasolja az liveg és a ragaszto anyaga tipusa. Ezekre
és mas tényezbkre vonatkozo példakat a kdvetkezdékben ismertetink:

- az lvegtorés-jelzd csak lvegfellletre ragaszthaté — pl. nem polikarbonat féliara;

- ateljesitmény csokken, ha rétegelt vagy féliazott Givegre szerelik az érzékelbt;

- nem szabad repedt, torétt vagy nem kellen rogzitett Gvegre telepiteni;

- bevonatos lGvegre alkalmas médon kell telepiteni, kildondsen figyelni kell a kazettas tveg esetében

- aragaszto anyagat a gyart6 altal meghatarozottak szerint kell megvalasztani;

- lehet8séget kell teremteni arra, hogy az tveget az érzékeld aktivalasa nélkil ki lehessen venni

G.10. Akusztikus livegtorés-jelzé

A kovetkezéket kell figyelembe venni

- be kell tartani a gyarté utasitasait:
a.) foliazas
b.) régezett liveg
c.) dériveg

- az érzékel6 és a felligyelet alatt allé Giveg kdzott Gres térnek kell lenni — pl. az akusztikusan tompitéd
boritasok az érzékenységet csdkkentik

- a nem kivant riasztasok szamanak csdkkentése, melyeket az Uvegtoréshez hasonld karakterisztikaju
zajtél szarmaznak — pl. csoérgd targyak (kulcsok) vagy csengd

- afel és a padlé boritasanak hatasa — pl. hangvisszaverd, kemény burkolatok, melyek hajlamosak a
medgfigyelt tertlet ndvelésére

G.11. Infra sorompé

A kovetkezoket kell figyelembe venni:

ha szikséges: mechanikus behatas elleni védelem;

csak az erzékel6vel egyutt szallitott tukroket szabad alkalmazni;

a tobb sugaras visszaverddét el kell kertilni, ha ez nem része az alkalmazasnak;
el kell kertlni a jarmivek, vagy a kdzvetlen napsités fényét a vevékésziilékekben;
a fltékészilékek hatasa a sugar utvonalara;

elkertlend6 az sugar athatolasa Gvegen, vagy mas attetszé anyagon
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G.12. A vezetékek folyamatossaganak biztositasa

A kovetkezoket kell figyelembe venni

- avarhaté tamadas modszerét figyelembe vevé vezetékezés kialakitasa — pl. benyulas vagy teljes
hozzaférés;

- biztonsagos rogzitést tervezni — megelézendb a vezeték riasztas mentes eltavolitasat, pl.
csavarozas, kotegelés;

- csak olyan fellletre szabad telepiteni, mely nem okoz kart a vezetékben;

- a vezetékek elhelyezése csak a felligyelt tertileten belll engedélyezett;

- a kornyezeti feltételeket figyelembe kell venni, pl. — ne telepitsik nedves teruleten, fellletre;

- a vétlen karokozas ellen védelmet kell biztositani — pl. a vezetékeket védeni kell a mechanikai sértlés
ellen

- olyan konfiguraciét kell kialakitani, hogy észlelni lehessen a szakadast, torést, vagy révidzarlatot;

- folyamatos felligyelet sziikséges a hibak korai felderitése érdekében;

- a vezetékeket ugy kell felszerelni, hogy kézben ne fesziljon meg a vezeték.

G.13. Akusztikus érzékelok

A kovetkezéket kell figyelembe venni
- el kell kerini a zajos koérnyezetet;
- el6térbe kell helyezni az akusztikusan ,kemény” kérnyezetet;
- hasznaljunk kisebb teruleteket, ahol jobb teljesitmény varhato;
- az idészakosan fellépd zajokat figyelembe kell venni — pl. telefon csengés.

G.14. A vezeto folia — altalanos megfontolasok

A kovetkezéket kell figyelembe venni

- a foliat olyan konfiguraciéba kell felhelyezni, mely a varhato behatolas észlelését lehetévé teszi — pl.
telijes hozzaférés, vagy kézzel torténé hozzaférés

- afdliat csak a felligyelt tertleten belll szabad telepiteni;

- a hiba korai kijelzése érdekében a félia folyamatos felligyelete sziikséges;

- javitas kerlilend6 — vagyis ha megszakad a fdlia, a teles foliat ki kell cserélni;

- a véletlen karokozas lehetdségét figyelembe kell venni — pl. ablaktisztitds, gyermekek — ha uzletrd|
van szo;

- a féliahordoz6 anyag hasznalhatdsagat és a felhelyezés maodjat figyelembe kell venni;

- avarhaté behatolas modszerének észlelésében biztosnak kell lenni.

G.15. A vezet6 folia - iivegen

A kovetkezoket kell figyelembe venni:

- lehetdséget kell teremteni arra, hogy az Gveget az érzékel6 aktivalasa nélkul ki lehessen venni

- olyan Giveget kell hasznalni, amelyik egyértelmiien torik — pl. ne hasznaljuk rétegzett, vagy foliazott
Uvegre stb;

- az Uvegtorés felszerelésénél a gyarto elbirasait kell kdvetni;

- ne szereljik az lGvegtdrés-jelz6t sérlilt, vagy hibas tvegfellletre — pl. reped lvegre;

- az Uvegtorés-jelz6t ugy kell telepiteni, hogy a csatlakozasoknal a paralecsapodast elkerllhetd
legyen;

- megfeleléen tervezett dsszekottetést kell hasznalni az ablakkeret és az Gvegezés kozott.

G.16. Targyvédod kontaktusok

A kovetkezoéket kell figyelembe venni:

- ugy kell elhelyezni, hogy az ajték, ablakok vagy targyak elmozditasat észlelje;

- afellgyelt tertileteken belil kell telepiteni;

- figyelembe kell venni a targyhoz val6é hozzaférési nyilas méretét az érzékeldk elhelyezésénél — pl.
személy behatolas, vagy benyulas;

- ugy kell a kontaktusokat elhelyezni, hogy ne lépjenek miikodésbe a védett targy rendeltetésszeri
mozgatasa kézben — pl. ajtd, ablak csapkodasa (huzatban)

- meg kell fontolni a biztonsagot, vagy a megbizhatésagot befolyasolhatjak:
a.) fémszerkezetre szerelt magneskapcsoldk — pl. hasznaljunk nemfémes rogzité elemeket;
b.) olyan pozicidba kell telepiteni, ahol a kapcsoléhoz nem lehet kénnyen hozzaférni — pl. vékony

fémcsikot hasznalni, hogy a mikddtetd elemet visszatartsuk

c.) oda kell telepiteni, ahol a kapcsol6t nem lehet szandékosan aktivalni — pl. a kiallitott targy alatt;
d.) biztositani kell, hogy a kapcsol6 fixen legyen rogzitve.

- A kontaktusok kivalasztasanal figyelembe kell venni a mikddés kézbeni kdrnyezeti hatasokat — pl.
vizhatlan kontaktusok a redényokon.
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G.17. Kapacitiv érzékel6

A kovetkezo6ket kell figyelembe venni
- stabil kornyezetbe kell telepiteni, pl. a kapacitiv érzékeld a padozat és a védett targy kézott nem lehet
kitéve gyors valtozasoknak;
- a kozeli fémtargyak hatasat figyelembe kell venni;
- a medgdfigyelés terlletének a fellgyelt targyra kell, hogy korlatozodjon.

G.18. Taposo6 kontaktus

A kovetkezéket kell figyelembe venni
- telepitésnél keriljuk el a nagy forgalmu teruleteket;
- ataposo6 kontaktusokat rejtetten kell telepiteni;
- megfontolandé: nyitott, vagy zart feligyelet legyen-e
- megfontolandd a cserére valo alkalmassag — pl. amikor padloszényeg ala vannak helyezve;
- aveszélyes kornyezeti feltételeket el kell keriilni — pl. parasodas, nedvesség kicsapddas;
- az Osszekottetés modszerei — pl. a vezeték tipusa diszkrét, de erés legyen.

G.19. Feszit6 huzal

A kovetkez6ket kell figyelembe venni
- a hédmérséklet és paratartalom valtozasa;
- a fellgyelt terlleten belll kell telepiteni;
- olyan konfiguracioba kell telepiteni, hogy a varhat6 behatolas modszerét érzékelje.

G.20. Kezel6- és kijelz6 késziilékek és aramellatasuk

A kovetkezéket kell figyelembe venni
- anyilvanossag altal hozzéafért teruleteket el kell kerdini;

a felugyelt teriileten bellli telepitést ugy kell elvégezni, hogy kdnnyen legen karbantarthato;

- telepitésikkor el kell keriilni azokat kultéri falakat- melyek nem kelléen szilardak;

- hiba és riasztas azonositas céljaira megfeleld kijelzéseket kell tartalmaznia;

- a belépési és kilépési eljarasokat ugy kell megtervezni, hogy a nem kivant riasztasok szamat
minimalizaljuk;

- az eseménynaplé kapacitasanak meg kell felelnie a behatolas- és tamadasjelz6 rendszer méretének
és bonyolultsaganak,
Megjegyzés: MSZ EN 50131-1 szabvany tartalmazza az eseménynaplézas kdvetelményeit.

- megfeleld teszt feltételeket kell biztositani a behatolas- és tamadasjelzd rendszer hasznaloi és
karbantartoinak;

- a nagymeéretl behatolas- és tamadasjelz6 rendszer rendszereknél megfeleld teszt modszereket kell
biztositani — ahol sok érzékeld helyezkedik el egy nagy épuleten beldil;

- biztositani kell annak képességét, hogy megerssitse - az érzékelbteszt és a tesztet kdveto -, a
megfelel§ érzékelé mikddést;

- az aramellatast a fellgyelt tertleten belllrél a 6 tapellatasrol kell biztositani;

- aramellatésa kizardlag a behatolas- és tamadasjelz6 rendszerbdl torténhet;

- a behatolas- és tdmadasjelz6 rendszerhez az aramellatas csatlakoztatasa a kdvetkez6képp torténjen:

- afé tapegységbe torténd bekdtés egy kiilon biztositott pontrol torténjen (a 3. és 4. biztonsagi
fokozatu behatolas- és tamadasjelz6 rendszernél);

- a f6 tapegységre tortén6 kapcsolddas kdzvetlenil torténjen a behatolas- és tamadasjelzé
rendszerhez (csak az 1. és 2. biztonsagi fokozatu behatolas- és tamadasjelzé rendszernél)

- az aramellato berendezést megfelel szel6zéssel kell ellatni.

G.21. Kisegitd vezérlé berendezések

A kovetkezéket kell figyelembe venni
- olyan elhelyezést kell valasztani, ami a mikddtetést megkonnyiti;
- ugy kell elhelyezni, hogy a vezérlé berendezés kezelését idegen személyek ne tudjak megfigyelni,
hacsak az nincs letakarva.
- Ha kilsé falra szerelik, a kdrnyezeti feltételeket figyelembe kell venni
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G.22. A nem szandékolt miikodtetés megel6zése

A kovetkezoéket kell figyelembe venni

- el6riaszté figyelmeztetést kell alkalmazni, ha a behatolas- és tamadasjelzé rendszert a belépési
folyamat kdzben aktivaltak;

- egyszemélyi felelésnek kell lennie — céges, vagy egyéni — a behatolas- és tamadasjelz6 rendszer
mikodtetésére, ha a behatolas- és tamadasjelz6 rendszert olyan épliletbe telepitették, ahol tébb
felhasznal6 van;

- ha a behatolas- és tamadasjelzd rendszer részben élesitése torténik, elériasztas figyelmeztetést kell
kivaltania az élesitési vagy hatéstalanitasi folyamat alatti aktivalasnak.

- avezérls- és kijelz6 berendezés hozzaférhetdségét korlatozni kell olyan személyek szdmara, akik
megfeleléen ki vannak oktatva, és kompetensek annak kezelésére, mert ez befolyasolhatja a
behatolas- és tdmadasjelz6 rendszer mikodését;

- afellgyelt teriilet nem szandékos hozzaférését meg kell akadalyozni a rendszer élesitett
allapotaban;

- Példa: a felugyelt teruletek 6sszes ajtajat mechanikusan zarni kell, ha a behatolas- és tdmadasjelzé rendszer élesitve van.

- A belépési és kilépési eljaras soran a kijeldlt ajton vald belépés megfontolas targyat képezi.

G.23. Riasztasatviteli rendszerek

A kovetkezoéket kell figyelembe venni
- az atviteli vezetékezést a lehetéség szerint el kell rejteni;
- ariasztasi jel atvitelét meggatolni képes tényezbket at kell gondolni — pl. a vallalati telefonkézpont;
- felligyelni kell a helyi riasztasatviteli Utvonalanak rendelkezésre allasat — pl. feligyelni a
tarcsahangot;
- modszereket kell biztositani a bejévd hivasok altal megakadalyozott izenet atviteleket, amikor a
riasztasatviteli berendezés a postai vonalakhoz kapcsolddik. Javasolt kilon telefonvonal biztositasa;
- az atviteli uton talalhaté dugaszolos csatlakozék véletlen kihizasat meg kell akadalyozni — pl. egy
telefon csatlakozd, mely reteszeléssel rendelkezik;
- ha az atviteli ut légvezetéken keresztill vezet, a villamvédelemrdl gondoskodni kell;
a riasztasatviteli berendezést a felligyelt terlleteken belil, rejtetten kell telepiteni.

G.24. Kiilsé jelz6berendezések

A kovetkezoéket kell figyelembe venni

- feltiné helyen kell felszerelni;

- afelhatalmazott személyzet részére mikodtethetének kell lennie a nélkiil, hogy nyilvanossag el6tt a
hang- és fény hatasat csékkentenénk;

- ugy kell elhelyezni, hogy a véletlen vagy szandékos karokozas valdszinliségét minimalizaljuk;

- ugy kell elhelyezni, hogy a karbantarténak biztositva legyen a megfelelé hozzaférés;

- amegdfeleld szintl szabotédzsvédelem érdekében a kllsé kabelezést el kell rejteni;

- ha két figyelmeztets eszkdz keril telepitésre és egyideji tdmadas varhato ellenlk, a két
figyelmeztetd eszkdzt olyan messze kell egymastdl telepiteni, amennyire csak lehetséges;

- azépuletszerkezetre kell elhelyezni.

G.25. Belsé jelzoberendezések

A kovetkezo6ket kell figyelembe venni
- avezérl6- és kijelz6 berendezés vagy kiegészité vezérl6- és kijelzd berendezés vald kdzelsége (a

behatolas- és tamadasjelz6 rendszer 3. és 4. biztonsagi fokozatanal).
Példa: a figyelmeztetd eszkdzt nem szabad kdzvetleniil a vezérlé- és kijelz6 berendezés vagy kiegészitd vezérl6- és kijelzé
berendezés mellé telepiteni;

- olyan helyzetbe kell telepiteni a felugyelt terlleten belll, mely nem teszi lehetévé a halladsanak- és
latasanak csokkenését;

G. 26. Kiilso kulcsszéf

A kovetkezoéket kell figyelembe venni
- felligyelet nyitas és a kulcs kivétele szempontjabol
- akulsé vezetékezeést el kell rejteni, vagy biztositani kell a megfelelé szabotazsvédelmi szintet.
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MABISZ B.1. fejezet: Behatolasjelz6 rendszerkovetelmények

B 1. H fiiggelék (informacié) Eseménynaplé
A kovetkez6ben egy példat mutatunk be, az eseménynaplé formajara.

Példaul: A riasztasi feltételek (akar valods, akar nem kivant), hibak, tesztek, atmeneti lekapcsolasok és javitasi munkak
bejegyzésére szolgal.

Barmilyen tevékenységgel kapcsolatban révid megjegyzést kell tenni, mely elmagyarazza, hogy milyen
munkat végeztek el, és milyen munkak vannak még hatra.

Alapadatok:

NV S CimM: o e e e

FelelBs szemeély: ..o datum .............
..................................................................... datum .............
..................................................................... datum .............

IGHAS elepitlje ovirieiei i datum.............

I&HAS karbantartdja ..., datum .............

Elensr datum .............

Hiba esetén értesitendd: ... Tel: oo

Esemény adatai:

Datum | 1dé Esemény Kivant intézkedés Teljesités Alairas

idépontja
Cserélend6 berendezésrészek A csere aktudlis ideje
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MABISZ B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

1.1.

B.1. I. fliggelék (informacio) Karbantartas

Karbantartas — berendezés

A berendezés karbantartasat a gyartd rendelkezései szerint kell végrehajtani.

1.2.

Karbantartas — behatolas- és tamadasjelzd rendszer

A karbantartasnak (bevizsgalas és teszt) a kovetkezoket kell tartalmaznia:

szabotazs érzékelés

élesités, hatastalanitas

belépés és kilépési eljarasok,
tapellatas és aramkdrok vizsgalata
érzékel6k mikodése

a jelz6berendezések mikddése
ATE miikodése

A berendezés visszaallitasara a karbantartast kdvetéen kiemelt figyelmet kell forditani.
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MABISZ

Az alabbi folyamatabra ezen ajanlasban leirtak f6 eljarasait mutatja be. Ezen a folyamatabran az

B.1. fejezet: Behatolasjelz6 rendszerkdvetelmények

B.1. J. fiiggelék (informacié) Folyamatabra

eljarasok egymas alatt vannak bemutatva, a gyakorlatban némelyik eljarasok ugyanabban az id6pontban

zajlanak le. A folyamatabra azt a dokumentaciét is leirja, melyet minden egyes eljaras eredményez

Jelmagyarazat:

Eljaras:

Rendszer tervezés

A
Kockazat felmérés

\ 4

Egyéb veszélyeztetés felmérése

A

Rendszer ajanlati terv
I

l

Kiviteli tervezés

\ 4

Helyszini bejaras

A 4

Kiviteli terv ajanlat (arajanlat)
R

|

Kiviteli terv

-

l

IAS telepitése

\ 4

Telepitési eljaras

A 4

Ellendrzés, vizsgalat és atadas

\ 4

Megvalosulasi tervdokumentacio

I

dokumentum
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