MABISZ B.2. Beléptet6 rendszerek

k MAGYAR BIZTOSITOK SZOVETSEGE

BIZTONSAGTECHNIKAI UTMUTATO
A BETORESES LOPAS-RABLASBIZTOSITASI

KOCKAZATOK KEZELESERE |
(AJANLAS)

B.2. fejezet:

Beléptetd rendszerekkel szemben tamasztott
kovetelmények

kiadas A dokumentum megnevezése kiadva visszavonva

0 Beléptet6 rendszerekkel szemben tamasztott kovetelmények 2007.01.19 | 2007.09.30.

1 Beléptet6 rendszerekkel szemben tamasztott kovetelmények | 2007.10.01.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerz&i jogvédelem alatt all!




MABISZ B.2. Beléptet6 rendszerek

Tartalomjegyzék

1. Beléptet6 rendszerek és részegységeinek megfeleléségi kritériumai 3
1.1 Bevezetés 3
1.2. Szabvanyoknak valé megfelelés 3
1.3. Rendszertechnikai kovetelmények 3
1.4. Biztonsagi fokozatba sorolas 5

2, Dokumentacié 7

3. Megfelel6ségi vizsgalatok 7

4. Biztonsagi fokozatba sorolas menete 7

5. Jelolés, azonositas 7

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerzéi jogvédelem alatt all!



MABISZ Karmegel6zés B 2. Beléptet6 rendszerek ajanlas

1. Beléptetd rendszerek és részegységeinek megfeleléségi kritériumai
11. Bevezetés

Ez az ajanlas az éplletekben és éplletek kdzelében telepitett automatikus beléptetérendszerekre és
részegységeikre hataroz meg kdvetelményeket.

Ez az ajanlas egyedi vagyonbiztonsagi beléptetd- eszkdzokkel és rendszerekkel szemben hataroz meg
kovetelményeket, a kiegészitd egységek és mikodtetd szoftverek minésitésével nem foglalkozik

Ha egy beléptetérendszer valamely része (pl. beléptetépont interfésze) egy behatolasjelzd rendszer
részeét képezi, ennek a résznek a behatolasjelzési szabvanyok vonatkozo kdvetelmeényeit is ki kell
elégitenie.

A beléptet6 rendszer kovetelményeit 6sszefoglald ajanlas az alabbiakat tartalmazza:

— a biztonsagtechnikai alkalmazasra szant beléptetérendszerek felépitését és altalanos kdvetelmények;

— afunkcidkra vonatkozé kévetelmények;

— akdrnyezeti és az elektromagneses dsszeférhetéségi kdvetelmények;

— a beléptetérendszer mas eszkdzdkkel valé kommunikaciojara vonatkozé kévetelményeket (pl. egy
beléptetdpont atengedd szerkezeteivel és érzékelbivel, riasztérendszerekkel stb.).

Ez az ajanlas nem vonatkozik a beléptet6pontok atengedé szerkezeteire és érzékelbire.
1.2, Szabvanyoknak valé megfelelés

A beléptet6 rendszerek és részegseégeik feleljenek meg az MSZ EN 50130 szabvanysorozat
koévetelményeinek.

A beléptet6 rendszerekben alkalmazott eszkdzok, a beldlik kialakitott rendszer (bele értve a kabelek
telepitését is) feleljenek meg az alabbi szabvanyok kdvetelményeinek:

- MSZ 2364 szabvanysorozat;

- MSZ EN 50131 szabvanysorozat;

- MSZEN 50164;

- MSZEN 62305-4;

- MSZIEC 1312-1;

- MSZ 274 szabvéanysorozat;

- MSZ EN 50130 szabvany sorozat;

- MSZ EN 61000 szabvanysorozat (EMC 6sszeférhetdseg);

- MSZ EN 55022:2000 +A1 + A2;

- MSZ EN 60950 szabvanysorozat (Informaciétechnikai berendezések. Biztonsag);

- MSZ EN 60065: szabvanysorozat (Audio-, video- és hasonlo elektronikus készlilékek. Biztonsagi

kovetelmények).

Megjegyzés 1: Evszam nélkili hivatkozasoknal a hivatkozott kiadvany legutolsé kiadasat kell alkalmazni
(modositasokkal egyiitt)

Megjegyzés 2: A hatalyos szabvanyok gyljteménye az ajanlas A.1 fiiggelékben talalhatéak

Megjegyzés 3: A megfeleléséget a termék dokumentaciohoz csatolt megfeleldségi tanusitvanyokkal kell igazolni.

Megjegyzés 4: A megfeleléség-tanusitvanyok hianya esetén a vizsgalatoknak a nem tanusitott szabvany
kovetelményeknek a gyartmanydokumentacié alapjan végzett termékvizsgalatokkal is meg lehet
az ajanlas kévetelményeinek felelni.

1.3. Rendszertechnikai kovetelmények

Az ajanlas a terméke megfeleléséget beléptetd rendszerekkel kapcsolatos megfeleléséget az 1.2. pont
alatti szabvanyok altalanos kdvetelményeinek valé megfelelés alapjan allapitja meg.

A termék és rendszer biztonsagi osztalyokba soroldsa — ahol a vonatkoz6 szabvanyok az ajanlas A 1
fejezete az MSZ EN 50131 szabvany szerinti biztonsagi fokozatba sorolas szempontjabdl nem kell6en
részletes — dontéen az MSZ EN 50133 szabvany sorozat miiszaki kdvetelményei és a karstatisztikak,
kriminalisztikai tapasztalatok alapjan torténik.

Az altalanos rendszertechnikai kovetelményeket az MSZ EN 50133 szabvanysorozat kovetelményeivel
megegyezok.

A B.2. fejezet szerinti megfelel6ségi vizsgalatok alapjan biztonsagi osztalyba sorolt beléptetd
rendszerekre és részegységeire a MABISZ VKB csak abban az esetben ajanlja a tagbiztositéinak,
hogy az ily médon besorolt rendszer-elemekbdl dsszeallitott rendszert a karkockazat szempontjabdl
kockazat csokkenté szempontként figyelembe venni, ha a rendszer maradéktalanul megfelel az
MSZ EN 50133-7 Riasztorendszerek. Beléptetérendszerek biztonsagtechnikai alkalmazasokhoz

7. rész: Alkalmazasi irdnyelvek kdvetelményeinek.
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MABISZ Karmegel6zés B 2. Beléptet6 rendszerek ajanlas

1.3.1. Olvasé berendezésekkel szemben tamasztott altalanos kévetelmények

Ismerije fel az adott beléptetd rendszerben alkalmazott azonositasi kédrendszert, az érzékelt azonosito
kédot tovabbitsa a vezérlegység felé.

Az eszkdzt rogzitési helyérdl eltavolitani, burkolatat kinyitni csak szerszammal legyen lehetséges.
Rendelkezzen kiils6 manipulalas ellen védé rejtett, vagy felligyelt kabelcsatlakozokkal.
1.3.2. Vezérlé berendezésekkel szemben tamasztott altalanos kovetelményei

Vezérelje a beléptetési pontok athaladas-gatld szerkezeteit és ellendrizze a beléptetési pont biztonsagi
allapotat (zart, nyitott, engedélyezés nélkili nyitas, idéntuli nyitva tartas, szabotazs, vésznyitas).

Adjon riasztasjelzést a beléptetési pont engedély nélkili nyitasa esetén.
Adjon szabotazsjelzést a védett részegységek felnyitasa esetén.
A beallitott vezérls és feldolgozasi paraméterek utdlag is ellendrizhetdk legyenek.

A koz06s halézaton dolgozo vezérlék és/vagy a fellgyeleti kozpont kézo6tti kommunikaciéo megszakadasa,
ill. visszakapcsolédasa ne okozhasson, vagy tegyen lehetévé jogosultsag nélkuli beléptetést.

Az eszkdzt rogzitési helyérdl eltavolitani, burkolatat kinyitni csak szerszammal legyen lehetséges.
A burkolat rendelkezzen nyitas elleni szabotazsvédelemmel.
1.3.3. Beléptetési pont interfész (lehet kiilon, vagy a vezérléegységgel egybeépitve)

Engedélyezett beléptetés esetén nyissa az athaladas-gatlé szerkezetet, majd alljon vissza alapallapotba,
a kovetkez6 esetekben:

— az athaladas utan az athaladas-gatlo szerkezet zarodott,
—  az athaladas-gatlé szerkezet nyitasi ideje nyitas nélkdl letelt,
—  abeléptetési pont a megengedett nyitvatartasi id6 letelte utan is nyitott.

Az athaladas-gatlo szerkezetet vezérl6 kapcsoléelem kimeneteinek terhelhetésége legalabb 30 VA
legyen.

1.3.4. Kozponti egységekkel kapcsolatos kévetelmények

A kozponti egység hardver elemeinek paraméterei felelienek meg az alkalmazott szoftverek és a
kapcsolodo adathalézat altal megkovetelt elvarasoknak.

A kdzponti egység hardver elemei biztositsak a folyamatos (7 x 24 éras) Gzemeltetést.
A kdzponti egységen csak a beléptetd rendszer lizemeltetéséhez sziikséges szoftverek futtathatok.

A kdzponti egységhez csatlakoztathatd legyen a kezelt vezérl6egységek szamaval megegyezd vezérelt
kimenetet ill. hurokbemenetet kezeld interfész kartya.

Az interfész kartya altal kezelt hurkok szabotazsvédettek legyenek.

A kozponti egységhez csatlakoztathato legyen esemény nyomtatd, amely szikség esetén képes valds
ideji nyomtatast végezni.

A kozponti egység sziinetmentes tapellatasa a halozati tapfesziiltség kimaradasa esetén, 8 éran
keresztll biztositsa az eszk6z mikddéképességét.

A kozponti egység bekapcsolasa utan automatikusan inditsa el a belépteté célszoftvert, melybdl a kilépés
csak a rendszergazda szamara legyen lehetséges. Az eszkdz operacios rendszerét csak a
rendszergazda érhesse el.

1.3.5. A beléptet6 rendszer szoftverével kapcsolatos altalanos kdvetelmények
A vezérlbegységek és a velik folytatott kommunikacid pillanatnyi allapotanak jelzése.
Azonositd adatok szerkesztése és letdltése a vezérlbegységekbe.

Beléptetési jogosultsagok szerkesztése és letdltése a vezérl6egységekbe.

A beléptetési pontok allapotanak megjelenitése.

A vezérlbegységek orainak szinkronizélasa.

Vendégkartya funkcio kezelése.
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MABISZ Karmegel6zés B 2. Beléptet6 rendszerek ajanlas

Az egyes belépési terlleteken tartézkodo felhasznaldk nyilvantartasa.
Valamely felhasznal6 tartozkodasi helyének megadasa.

A rendszergazdanak legyen lehetésége a programozoi kddok megismerésére, megvaltoztatasara
torlésére.

Valamennyi beléptetési, programozasi és technikai esemény naplézasa, archivalas tamogatasa.
1.4. Kockazati osztalyba sorolas

A rendszertechnikai kdvetelmények alapjan a szerint sorolja az ajanlas A. fejezete az egyes
létesitményeket és tevékenységeket kockazati osztalyokba osztalyokba.

A beléptet6 rendszerek és részegységeinek biztonsagi fokozatba sorolasat a B.2. 01. tablazat

tartalmazza.

Megjegyzés 1: A kockazati osztalyokba sorolds részletesen az ajanlas A 2. fiiggelékben talalhatéak.

Megjegyzés 2: Az ajanlasban talalhato szakkifejezések és roviditések jelentése az A.3. fiiggelékben talalhatéak.

Megjegyzés 3: Az ajanlas a kockazati osztalyokhoz alkalmazhaté rendszertechnikai és eszkoz
kovetelményeket, a biztonsadgi fokozatok fogalmi meghatarozasat az A. fejezetben feijti ki
részletesen.

1.4.1. A felismerés szerinti osztalyba sorolas

A biztonsagi fokozatba sorolas figyelembe veszi azt a kockazatot, hogy a felhasznalé az azonositéjanak
masolatat atadhatja anélkil, hogy sajat jogosultsagat elveszitené a sikeres belépéshez.

A beléptetérendszer valamennyi beléptetépontja legalabb az egyik athaladasi iranyban legyen képes a
felhasznaldk tényleges azonositasara.

0. felismerési osztaly tényleges azonositas nélkiili: Egyszerl belépéskérésen alapul, felhasznaloi
azonositas nélkidl (nyomoégomb, érintkez8d, mozgasérzékels...).

1. felismerési osztaly személyi azonosito kédos: Jelszon, személyi kodon stb. alapul.

2. felismerési osztaly kodkulcsos vagy biometrikus: Kodkulcsok, kartyak, elektronikus kulcsok,
ujjlenyomatok stb. hasznélatan alapul.

3. felismerési osztaly kédkulcsos vagy biometrikus, és személyi azonosité kodos: Kodkulcs
vagy biometrikus azonosité és személyi kéd kombinalt alkalmazasan alapul.
Kodkulcs és biometrikus azonosité kombinacidjat is 3. felismerési osztalynak
kell tekinteni.

1.4.2. Jogosultsagkezelési osztalyba sorolas

»A” jogosultsagkezelési osztaly: Olyan a beléptetd pont, melynek a biztonsag kivant fokozata sem
idébeni jogosultsagot, sem pedig a belépteté miiveletek naplézasat nem kivanja meg.

»B” jogosultsagkezelési osztaly: Olyan beléptetdpont, mely id8beni jogosultsag- kezelési és naplozasi
funkcidkat tartalmaz.

»Ba” jogosultsagkezelési alosztaly: Olyan beléptetépont, amely idébeni jogosultsag-kezelési
funkciokat tartalmaz naplézasi funkciok nélkil (napi, heti, éves stb. belépési idétartomany
engedélyezéssel).

,»Bb” jogosultsagkezelési alosztaly: Olyan beléptetépont, amely idébeni jogosultsag-kezelési
funkcidkat tartalmaz naplézasi funkciokkal. A rendszer napi, heti, éves stb. belépési idétartomany
engedélyezés programozhaté lehetéséggel , legalabb 500 esemény helyi — halézatba kapcsolt olvasék
esetén a feldolgozé kdzpont legalabb 500 esemény/olvasé - elektronikus naplézasa, nyomtatasi és/vagy
letOltési lehet6séggel rendelkezzen. Folyamatos eseménynapld nyomtatas esetében a halézatba kotott
olvasok adatait feldolgozo belépteté rendszer kézpont min. 500 esemény tarolasi kapacitasa is
megengedett.

1.4.3. Feldolgozas

Az MSZ EN 50133-1 szabvany 5.2.1. pontjanak a)..f) bekezdései szerinti alpontok alapjan az 1..3
felismerési osztaly feldolgozas szerinti biztonsagi osztalyba sorolasat a B.2. 01. sz. tablazat tartalmazza.

1.4.4. Tapegység, tapellatas

A beléptet6 rendszer tapegysége, tapellatasa felelien meg az ajanlas B.5. fejezet, a rendszerben
alkalmazott akkumulatorok a B.5.1. fejezet el6irasainak.
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A tapegyseég — belépés-ellendrzési hatékonysagi szempontok alapjan az MSZ EN 50133-1 szabvany
5.2.2. pontjanak meghatarozasa szerinti a) ill. b) alpont alatti kdvetelményeinek valdé megfelelés kockazati
osztalyba sorolasat a B.2. 01. sz. tablazat tartalmazza.

1.4.5. Onvédelem
Ne lehessen jogosulatlan személy részére szerszamok hasznalata nélkiili belépést engedélyezni.
1.4.6.. Programozottsag-védelem

a) Biztonsagos megoldas alljon rendelkezésre az elére meghatarozott szabalyok jogosulatlan
modositasanak megakadalyozasara. Ez egynél tdbb jelszd hasznalataval valdsithaté meg. A
kllénb6z6 lehetséges kddok szama és a jogosult személyek szama kdzti arany legalabb 1000 az
1-hez legyen.

b) E célbdl a kilénbdzé kodvaltozatok szama legalabb 10 000 legyen.

ba) E célbdl a kilonbdzé kodvaltozatok szama legalabb 100 000 legyen.

bb) E célbdl a kiilénbdzé koédvaltozatok szama legalabb 1.100 000 legyen.

c¢) Arendszergazdanak legyen lehetésége ennek a jelszonak a megvaltoztatasara.

A programozottsag védelem kdvetelményeinek valé megfelelés biztonsagi fokozatba sorolasat a
B.2. 01. sz. tablazat tartalmazza.

1.4.7. A beléptetépont vezérlése

a) A beléptetérendszernek rendelkeznie kell interfésszel az ,apas” felé. Ennek az interfésznek
képesnek kell lennie az ,apas” vezérlésére és az ,apas” biztonsagi allapotanak folyamatos
ellendrzésére.

b) A beléptetépontok interfészének csatlakozépontjai egy készllékhazban helyezkedjenek el, amely
rendelkezzék szabotazsérzékeléssel, ha egyszerl eszkdzokkel nyitjak ki.

c) Ha a gyarto utasitasaival 6sszhangban telepitik, ne legyen lehetséges hozzaférni az
engedélyezést biztosité aramkdr csatlakozdpontjaihoz az alacsonyabb biztonsagi szinti oldalon.

d) A beléptetérendszernek felligyelnie kell az ,apas” allapotat abban a tekintetben, hogy az ,apas”
zart vagy nem.

e) A beléptetépont interfészének legalabb egy vezérl6kimenete galvanikusan levalasztott legyen,
amelynek névleges terhelhetésége legalabb 30 VA legyen.

f) A beléptetépont interfészének vezérlbkimenete valjék aktivva, amikor a belépés engedélyezett, és
legyen inaktiv a kdvetkezd esetek barmelyikében:

— az ,apas” el6re beallitott engedélyezési ideje lejart,
— az ,apas’” fellgyelete azt jelzi, hogy az ,apas” nyitott.
1.4.8. Felismerés

A biztonsag szintjét sok tényezd befolyasolja, amelyek kozil a legfontosabb az eltéré kddok szama és a
masolas egyszeriisége.

a) A klldnb6z6 lehetséges kodok szamanak és az azonosithato felhasznalok szamanak aranya
legalabb 1000 az 1-hez legyen.

b) A kilénb6zé kodok legkisebb szama a rendszerben 10 000 legyen.
c) Az egyes rendszerekben valamennyi felhasznaléhoz egyedi azonositét kell hozzarendelni.

d) A felismerési kdd szerkezete legalabb 1 000 000 kombinaciét nyujtson, és a rendszerrel k6zolt
valamennyi felismerési informaciot ilyen szerkezeti felépitéssel kell dsszehasonlitani.

e) A hamis elfogadasi arany nem lehet nagyobb 0,01% -nal. A hamis elutasitasi arany legyen kisebb,
mint 1%.

f) Olyan kdédkulcsot, amelynek kodolasi rendszere szabad szemmel lathatd és ezért altalaban
kdnnyen masolhatd, a szokasos lzemi hasznélat kdrilményei kdzott nem szabad alkalmazni.

g) Ha a kodkulcsot azonosité szammal latjak el, akkor annak nem szabad a kddkulcs altal hordozott
teljes kodinformaciot kdzvetlenil megjelenitenie.
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MEGJEGYZES: A kodkulcsokat illetSen a felnasznalé szamara fontos azoknak tartéssaga (példaul: a
miveletek szama, élet- tartam, kérnyezetallésag.) és biztonsaga (példaul a kédolt informacié elvalasztasa
hordozdjatol, ezek elemeinek tonkretétele nélkul).

h) Kédkulccsal vagy biometrikus azonositdval egyitt haszndlt személyi kod esetén a kildnb6zé
kodok szama legalabb 10 000 legyen.

2. Dokumentacio

A vizsgalatokhoz és a felhasznal6 altali mikodtetéshez szikséges teljes dokumentacié alljon
rendelkezésre.

Amennyiben a termék rendelkezik az 1.2. pont szerinti tanusitvanyokkal, akkor a tanusitvanyokat és az
azokat megalapozé vizsgalati jegyzékdnyveket a biztonsagi fokozatba sorolashoz a MABISZ
rendelkezésére kell bocséatani.

3. Megfelel6ségi vizsgalatok

Az ajanlas elbirasainak megfeleléségének vizsgalata az MSZ EN 50133-1 szabvanyban leirtak szerint
torténik — tobblet kdvetelmény nincs.

4. Kockazati osztalyba sorolas menete

A tanusitvanyok ill. a MABISZ altal elfogadott vizsgalati jegyz&konyvek, valamint a termék
dokumentacidja alapjan a MABISZ a terméket KOH 1-3 ill. KO 1-6. kockazati osztalyba sorolja.

A termék kockazati osztalyba sorolasi értéke a tanusitvanyok, ill. a vizsgalati jegyz6kdnyvek és a termék
dokumentaciébdl szarmaztatott — a B.2. 01. sz. tablazat szerinti értékelésen kapott legalacsonyabb
kockazati osztaly értéke.

5. Jelolés, azonositas
Valamennyi beléptetd részegységet el kell 1atni cimkével.

A cimkének legalabb a kdvetkezd informaciokat kell hordoznia:

— atermék megfeleléségéért felels szervezet neve (pl. a gyarto, forgalmazo stb.),
a termék tipusa,

a gyartéra vald utalas,

mas szabvanyok vagy iranyelvek altal megkivant jelélések.

A jeldlés legyen olvashatd, rogzitett és tartds.
A jeldlés lehet a részegységeken belll vagy kivil.

B.2. 01. sz. tablazat: Belépteto rendszerek és részegségeinek kockazati osztalyba sorolasa

szempont KOH 1- 2 KOH 3 KO3 KO 5

KO1 KO2 KO 4 KO 6
Felismerési osztaly 0 1 2 3
Jogosultsagkezelési osztaly A B Ba Bb
Feldolgozas a)+b)+d) a)+b)+c)+d) a)+b)+c)+d)+e) | a)tb)+c)+d)+e)+ f)
Tapegység a) a) a)+b) a)+b)
Onvédelem 1.4.5. pont
Programozottsag védelem a)+c) a)+b)+c) a)+ba)+c) a)+bb)+c)
A beléptetépont vezérlése a)+h) a)+b)+c) a)tb)+c)+d)+e) | a)+b)+c)+d)+e)+f)
Felismerés a)+b) c)+d)+e)+f)+g) | c)+d)+e)+f)+g)+h | c)+d)+e)+f)+g)+h)
E?Véb funkcionalis Az MSZ EN 50133-1 szabvany kévetelményei

ovetelmények

Megjegyzés 1: a kdvetelményeket a megfelel6s szempont széveges részében részletezziik.

Megjegyzés 2: a kockazati osztalyba sorolas, valamint a biztositéi kockazat vallalas tovabbi feltétele, hogy a belépteté rendszer-
termékekbdl telepitett rendszernek meg kell felelnie az MSZ EN 50133-7 szabvany kdvetelményeinek is

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerzéi jogvédelem alatt all! -7-




